
دوره آموزشی دوربین های نظارت  
تصویری تحت شبکه

:برگزار کننده 
اتحادیه سراسری 

شرکت های فنی مهندسی 
حفاظت الکترونیک و

شبکه های ایمنی
1402ماه بهمن 



معرفی بخش های ارائه

تصاویرسازیذخیرهکارهایراهمعرفی

تصویرینظارتافزارهاینرمکنندهتولیدهایکمپانیمعرفی

افزارهانرمدرایشبکهارتباطاتوپروتکل

تصویرینظارتافزارهاینرمساختار

هاآنسازیبهینهوافزارهاسختمحاسبهنحوهوانتخاب

افزارهانرمدررخدادومشکلات

افزارهانرمدرامنیت

هادادهنگهداریومدیریت

تصاویرمدیریتافزارهاینرمهایویژگیازبرخی

عملکردیوسعتنظرازافزارهانرمبندیدسته



راه کارهای ذخیره سازی و 
مدیریت تصاویر



یرسیستم های ذخیره ساز و مدیریت تصاو

تصاویرمدیریتسامانه

وددمجکردنچکبرایسازیذخیرهبهنیازحالتصویرانتقالوتولیدازپس
باشدمیمدرکوسندجهتآرشیوازاستفاده

میهاسیستمایندربخشتریناصلیوآخرینسامانهاین
هاندوربیتوسطشدهثبتوقایعواطلاعاتتمامیزیراباشند

.شوندمینگهداریوضبطبخشایندر

وپروژههاینیازمندیاساسبربخشاینساختارانتخاب
باشدمیتجهیزاتدیگرودوربینتعدادنظرازآنمقیاس



رکوردرهاتاریخچه

باشندمیVCRضبطسیستمآمدنوجودبه،گردیدهاسیستماینپیدایشباعثکهعاملیتریناصلی
.نمودهاسیستماینپیدایشبهکمک1970دههابتدایدرکه

VCRکلمهمخففVideo Cassette Recorderباشدمی

.می کندضبطراتصاویرکاسترویآنالوگپایه بردستگاهاین

وصوتیبازارپرچمدارمیلادی1990دههتاسیستماین
.بودتصویری

ومی کندضبطراتصاویرآنالوگپایهبرVCRدستگاه
نواریاCassetteکاسترویپیداستآننامازکههمانطور
.می شودضبطتصاویرویدویی

میلی متری12.7عریضمغناطیسینواریکازسیستمایندر
باویدیوساعت6حدودتااستقادرکهمی شوداستفاده

کندضبط486×240رزولوشن

یرسیستم های ذخیره ساز و مدیریت تصاو



VCRهایسیستممعایب

ازرادیمیقسیستم های،قدرتمندترقابلیت هایدلیلبهجدیدسیستم هایروزهرتکنولوژیپیشرفتبا
.نمایندمیخارجرده

:گردیدمیزیرمواردشاملکهشدمیموجبراهاییمحدودیتهاVCRازاستفاده

ضبطمحدودزمانمدت

ویدیویینوارهایعمر

آن هاازنگهداریوویدیویینوارهایتعدادرفتنبالا

اطلاعاتدادندستازامکانومغناطیسینوارهایحساسیت

یرسیستم های ذخیره ساز و مدیریت تصاو



صویرتسازذخیرهومدیریتهایسیستمبندیدسته

DVR(Digitalیادیجیتالیسازذخیرهتجهیزات Video Recorder)

NVR(Networkیاشبکهتحتدیجیتالیسازذخیرهتجهیزات Video Recorder)

CMS(Centralیاافزارنرموسرورسازذخیرهتجهیزات Management System)یا
VMS(Video Management System

یرسیستم های ذخیره ساز و مدیریت تصاو



NVRشبکهتحتدیجیتالیتصاویرمدیریتوسازذخیرهتجهیزات

یرسیستم های ذخیره ساز و مدیریت تصاو

باشدمیمتفاوتآنهایپورتتعدادونوعتنهاوبودهDVRهمانندفیزیکیساختارنظرازNVRدستگاه

نالوگآورودیپورتهیچپنلپشتیقسمتدرلذاکنندمیدریافتشبکهپورتتوسطراتصاویرورودیNVRهایدستگاه
نداردوجودتصویر

هشبکپورتچندحالتایندرکهدارندراشبکهبسترطریقازهادوربینتغذیهیاPoEقابلیتNVRهایدستگاهازبرخی
نمایداندازیراهرادوربینیکپورتهرتادارندقرارپشتپنلدر

NVRیکداخلدرسوئیچیکهادستگاهازمدلایندر

ذخیرهیکعنوانبهعملکردبرعلاوهتاشدهدادهقرار
باشددارانیزراشبکهدهیارتباطقابلیتساز



NVRدیجیتالیتصاویرمدیریتوسازذخیرهتجهیزات

:NVRدستگاهانتخاب

کانال256و4،8،9،16،32،64،128صورتبهتصویرکهورودیکانالتعداد
باشندمی

12و2،4،5،8استانداردباکهورودیازپشتیبانیقابلتصاویرنمایشرزولوشن
باشندمیمگاپیکسل

H.264،H.264+،H.265تصاویرشدهفشردههایدادهخواندنهایاستاندارد

+H.265و

پشتیبانیقابلدیسکهاردظرفیتوتعداد

میمگاپیکسل12و2،4،5،8استانداردباکهتصاویرسازیذخیرهرزولوشن
باشند

P2Pیاابریتصویرانتقالبودندارا

دستگاهتوسطتصاویرپردازشدرهوشمندهایقابلیت

یرسیستم های ذخیره ساز و مدیریت تصاو

PoEقابلیتبودندارا

بندیRaidقابلیت



CMSافزارنرموسروراساسبرتصاویرمدیریتوسازذخیرهتجهیزات & VMS

یرسیستم های ذخیره ساز و مدیریت تصاو

منریکو(پروژهحجمبامتناسب)دلخواهفنیمشخصاتباافزارسختیکازسازیذخیرهومدیریتروشدر
شودمیاستفادهجداگانهطوربهافزار

ذخیرهتمسیسنوع،خروجیوورودیباندپهنای،دوربینتعداد:مانندفاکتورچندبامتناسبافزارسختانتخاب
گیردمیصورتافزارنرمهایمحدودیتوسازی

واستارافزنرمدهندهسرویسسروریکیعنیباشندمیکلاینتوسرورصورتبهمعمولامدیریتیساختاراین
باشدمیگیرندهسرویسشودمینامیدهکلاینتکهدیگرکامپیوتر

پذیردمیانجامشبکهبستررویبرهاسرویستمامی



CMSافزارنرموسروراساسبرتصاویرمدیریتوسازذخیرهتجهیزات & VMS

یرسیستم های ذخیره ساز و مدیریت تصاو

نامدوباهاافزارنرماینVMSوCMSشوندمیشناختهصنعتایندر

VMSواژهمخففVideo Management Systemباشدمیتصاویرمدیریتسیستمهمانکهباشدمی

درسرورهایتمامکهکنندمیارسالشبکهمشترکبستریکبهراتصاویراستریمهادوربیندیاگرامبهتوجهبا
یرمزنگارعملیاتیکاساسبرهاسازذخیرهرویبرراهاآنهااستریمدریافتازپسوداشتهقرارشبکهآن

کنندمیآرشیو

بهاهکلاینتگرافیکیافزارنرمطریقازنیزکاربران
اییشناسهویتتاییدباوداشتهدسترسیشبکهاین

اویرتصبررسیومربوطهتنظیماتوشدهسیستموارد
دهندمیانجامرا

وتصاویرمدیریت،سازیذخیرهفرایندهایازیکهر
گفتهسرویسیک...وورودیهویتتایید،کاربران

رمنفرمپلتیکرویبرهاسرویساینتمامیکهشده
.داردقرارافزاری



CMSافزارنرموسروراساسبرتصاویرمدیریتوسازذخیرهتجهیزات & VMS

یرسیستم های ذخیره ساز و مدیریت تصاو

هایفرمپلتCMSمخففکهCentral Management Systemهمانندباشندمیمرکزیمدیریتسیستمیا
VMSهایستمسیتصویرینظارتسیستمبرعلاوهکهتفاوتاینبادارندعهدهبهراسیستممدیریتوظیفهها
.استشدهگنجاندههافرمپلتایندرنیزدیگریامنیتی

ترددکنترل،تصویرینظارتهایسیستم،
رد...وپارکینگمدیریت،حریقوسرقتاعلام

.دارندقرارهاCMSساختار

اهسیستمتمامیادغامهاسیستماینویژگی
نآمدیریتبرایکهباشدمیفرمپلتیکدر
دباشنمیمختلفافزارهاینرمبهنیازدیگرها

یویژگتمامیترکیبوسازیهوشمندهمچنین
صورتراحتیبههاسیستمازدستهایندرها

پذیردمی



CMSافزارنرموسروراساسبرتصاویرمدیریتوسازذخیرهتجهیزات & VMS

یرسیستم های ذخیره ساز و مدیریت تصاو

شاملافزارهانرمازاستفادههایویژگی:

o(خاصعاملسیستمیکرویبرمحدودیتعدم)هاعاملسیستمتمامرویبراستفادهقابلیت

oافزارهانرمدرمحدودیتعدموافزارسختبودنتغییرقابلدلیلبهسیستمآسانپذیریتوسعه

oموتورقدرتافزارینرمهایفرمپلتبودنبازوقدرتمندهایافزارسختازاسفادهدلیلبه
باشدمیبالاتربسیارNVRوDVRتجهیزاتبهنسبتافزارهانرگرجستجو

oبودنداراوشبکهرویبراطلاعاتارسالوکارکرددلیلبهسازیذخیرهدرمحدودیتعدم
اطلاعاتسازیذخیرهجهتقدرتمندافزارینرمهاسرویس

oافزارینرمهایسیستمراحتارتقاءوتوسعهوافزارینرمهایفرمپلتبودنباز

oفرمپلتیکدرسیستمچندینترکیبوادغامقابلیت

oافزارهاینرمازگستردهپشتیبانیومختلفبرندهایباکارکردقابلیتThird party



:تصاویرمدیریتونظارتساختارهایمقایسه

یرسیستم های ذخیره ساز و مدیریت تصاو

نرم افزار NVR DVR مشخصه

بسیار بالا متوسط پایین تصاویر قدرت جستجو در

بلی خیر خیر توسعه پذیری سیستم 

دانش بالاسطح متوسط ساده  و کاربریدانش

بسیار بالا پایین بسیار پایین  تمام شده هزینه

تعداد بالای تجهیزات تعداد متوسط کم دوربین تعداد مقیاس پروژه

عدم محدودیت محدود بدون تاثیر تنوع برند

سادهبسیار بسیار محدود غیر قابل انجام سازی با دیگر سیستم هایکپارچه



تاریخچه و پیدایش 

هاآنساختاروتصویرینظارتافزارهاینرمازبرخیمعرفی

پیدایش نرم افزار

در مونترال کانادا1997سال 

زمینه های فعالیت

Video surveillance سیستم نظارت تصویری -1

Accesses control سیستم های کنترل تردد-2

License plate recognition سیستم های پلاک خوان-3

گستردگی نمایندگی ها

قاره جهان 6نمایندگی در 80دارای بیش از 



تاریخچه و پیدایش 

هاآنساختاروتصویرینظارتافزارهاینرمازبرخیمعرفی

گردیدمیعرضهکمپانیاینتوسطجداگانهطوربهافزارنرمماژولسهاین2009سالتا

عنوانتحتودادهقرارکنسولیکدرراافزارنرمفرمپلتسههروزدهبزرگاقدامیبهدستGenetecکمپانی2010سالدر
Security Centerنمودبازاروارد

سازیفعالباتنهاوداشتهوجودامکاناتتمامیجدیدفرمپاتایندر
ارافزنرمدرماژولآنازاستفادهامکانفرمپلتهربهمربوطلایسنس

گرددمیفراهم

فروشازپسخدماتونمایندگیدرگستردگینظرازGenetecکمپانی
1800ازبیشوباشدمیداراراجهانقاره6دررسمینماینده159دارای

باشندمیکاربهمشغولکمپانیایندرکارمند

تاباشدمیاصلیشعبهدارایفرانسهوکاناداکشوردودرکمپانیاین
.دهدارائهراخودنیازموردخدماتدنیاکلدربتواند



تاریخچه و پیدایش 

Genetecافزارنرمهایویژگیازبرخی

مختلفارسالیهایدادهپروتکلباهاشبکهدرکارکرد(Multicasting , Unicasting , Broadcasting)

افزارنرمپایینهایلایهدرحتیپذیرینفوذعدموافزارنرمهایساختزیردرامنیتدارای(High Security)

پذیرینفوذعدموافزارنرمهایساختزیردرامنیتدارای
High)افزارنرمپایینهایلایهدرحتی Security)

واطلاعاتبازیابیوسازیذخیرهدرافزارنرمقدرتمندهسته
بالاپردازشسرعت

مسیستوهاافزارسختانواعباافزارنرماستفادهساختنفراهم
سیستمکلدراقتصادیسازیبهینهنتیجهدروهاعامل

گوناگونهایروشبهومختلفهایسایتبااطلاعاتتبادلامکان
(Federation)

اردموکوچکتریندررسانیروزبهجهتافزارنرمفرمپلتبودنباز
(Modular)نیازمورد

مختلفروشهایتوسطساعت24صورتبهپشتیبانیخدماتدارای
(SMA)دنیاتمامدر



تاریخچه و پیدایش 

هاآنساختاروتصویرینظارتافزارهاینرمازبرخیمعرفی

پیدایش نرم افزار

در دانمارک1998سال 

اولین نسخه نرم افزاری مایلستورن جهت مدیریت تصاویر برای دوربین های آی پی ایجاد گردید1999سال 

ارائه گردیدOpen platformبه عنوان یک نرم افزار مدیریت تصاویر Xprotectنسخه 2002سال 

را جهت ارتباط با SDKاولین نسخه 2005سال 
دیگر نرم افزارها ارائه نمود

بر پایه نرم افزار  NVRاولین 2013سال 
را ارائه نمودHuskyمایلستون به نام 

به Xprotectارائه اولین نسخه 2022سال 
بر روی Forensic Analyticصورت 

و ارتقا آنHuskyدستگاه های 

که یک راه  Milestone Kitارائه 2023سال 
Cloudبر روی بستر VMSکار در جهت ایجاد 

می باشد



تاریخچه و پیدایش 

مایلستونافزارنرمهاینسخه



تاریخچه و پیدایش 

مایلستونافزارنرمهایویژگیازبرخی

افزارنرمبودنپذیرمقیاس

دوربین13000ازبیشمدیریتوکارکردامکان

افزاریسختمنابعازبهینهاستفاده

رمفپلتیکتوسطترددکنترلوخوانیپلاکوسیستمتصاویرمدیریتامکان

شدهتعریفپیشازوآنلاینهاینقشهازاستفادهقابلیت

(اساوآیواندروید)موبایلووبتحتافزارنرمدارای

آنالیتیکافزارهاینرمازپشتیبانی

POSهایدستگاهازپشتیبانی



تاریخچه و پیدایش 

هاآنساختاروتصویرینظارتافزارهاینرمازبرخیمعرفی

پیدایش نرم افزار

.باشدمیدنیاسراسردردفتر38دارایشرکتاین

ستامداربستهدوربیننرم افزارتولیددرزمینهمتخصصشرکتیکسافت،اکسونشرکت

داردقرارمسکوشهردرشرکتایناصلیدفتر

شودمیارائهاینتلکتآکسونونکستآکسونسریدودرآکسونافزارنرم

بهکهاستهوشمندافزارینرمنسخهچهارمینافزارنرمنکستسری
Openصورت Platformاستشدهارائه

:نموداشارهزیرمواردبهتوانمیهاقابلیتاینجملهاز

عدم محدودیت در تعداد دوربین، کاربر و سرور؛

رایگان؛هایتحلیلگرازبرخورداری

؛GISهاینقشهازپشتیبانی

درجه؛360دوربینهایلنزازپشتیبانی

عاتاطلامدیریتبرایآکسونافزارنرمپلتفرمیکاینتلکتنسخه
باکهاستپیشرفتهالعادهفوق(PSIM))فیزیکیامنیتبهمربوط

وجهانیIPاتصالهوشمند،ویدیوییتحلیلوتجزیهازاستفاده
کیبترواحد،محیطیکدرهارویدادبرمبتنیاتوماسیونهایقابلیت

.استشده



تاریخچه و پیدایش 

هاآنساختاروتصویرینظارتافزارهاینرمازبرخیمعرفی



پروتکل و ارتباطات شبکه در نرم 
افزارها



مفاهیم مقدماتی شبکه های کامپیوتری

 Unicast 
UDP/TCP



کامپیوتریهایشبکهدرپکتیادادهارتباطهایروش

 Multicast

Multicastهایدادهسازدمیقادرراهادستگاهکههاییپیاممجموعهبه IPکنندارسالیکدیگربهراIGMPشودمیگفته.

IGMPاستاینترنتیگروهمدیریتپروتکلمخفف.

.استخاصیگروهیآدرسدارایگروههر،ببرندبینازیااضافههاگروهبهراخودتادهدمیراامکاناینشبکهدرموجودهایدستگاهبههاپیاماین

Multicastدادهجریانیکفقطکهآنجااز.کندمیبهینهراشماشبکهعملکردMulticastازراترافیکافزایشوکندمیحفظشماشبکهدرراباندپهنایشود،میارسال
بردمیبین

https://en.wikipedia.org/wiki/Internet_Group_Management_Protocol


کامپیوتریهایشبکهدرپکتیادادهارتباطهایروش

صورتبهسرورهاهمهکهصورتیبهداده شود،اختصاصسرورچندیادوبهمی تواندIPیکفناوری،اینبراساس
باشنددسترسقابلشبکهدرهمزمان

 Anycast

استنظرموردسروربهدسترسیبرای(Routers)مسیریاب هابه وسیلهمسیر،بهترینانتخابدرفناوریاینمزیت

IPآدرسیکمی دهداجازهمتعددیدستگاه هایبهشبکه سازی،تکنیکین

اب هامسیریکاربر،درخواستمکانبراساس.بگذارنداشتراکبههمبارایکسان
می کنندارسالشبکهدردستگاهنزدیک ترینبهراآن



کامپیوتریهایشبکهدرپکتیادادهارتباطهایروش

 Broadcast

شودمیارسالشبکهدرهاهاستتمامیبرایاطلاعاتحالتایندر



مفاهیم مقدماتی شبکه های کامپیوتری

Telnet

می شودهاستفادمحلیشبکه هاییااینترنتطریقازدورراهکامپیوترهایبهدسترسیبرایکهاستشبکهپروتکلنوعی

کهاردستوراتیوشدهواردریموتصورتبهکامپیوتردرمجازیکاربریکبه عنوانتامی دهداجازهکاربربهپروتکلاین
.باشدداشتهتعاملدورراهازکامپیوترسیستم عاملباوکنداجرامی خواهد

command-lineدارایکهدستگاه هاییباارتباطبرایپروتکلاین interfaceفرمانخطرابطهمانیا(CLI)مانند،هستند
می شوداستفادهشبکه،دستگاه هایوسرورهاسوییچ ها،روترها،

SSHمانندامن تریپروتکل هایتوسطگسترده ایطوربهکافی،امنیتنداشتندلیلبهتلنت (Secure Shell)شدهجایگزین
است

کردتوسعهبهشروع1960دههازشبکهپروتکلیکعنوانبه(Telnet)تلنت

و پورت  23پورت ارتباطی تلنت 
می  22عدد SSHارتباطی 

باشد



مفاهیم مقدماتی شبکه های کامپیوتری

Command prompt

CMDرارنظمورددستوراتتوانمیآنوسیلهبهکهاستدستوریبرنامهیکواقعدرواستفرمانخطمعنایبه
کرداجرا

می شونداجراییمتنیکاربریرابطیکدرCMDدستوراتهمانیافرمانخطمختلفهایعاملسیستمدر



ساختار نرم افزارهای نظارت 
تصویری



تصویرینظارتافزارهایساختارنرم

مدیریتیهایسرور

دباشنمیحفاظتومدیریتجهتدربسیاریهایدهندهسرویسدارایسیستمنوعاساسبرودهندمیتشکیلراافزارهانرماصلیهسته
اتتنظیم،تصاویربندیآرشیوومدیریت،هاآندسترسیسطوحوکاربرانمدیریت،هالایسنسمدیریت:شاملهاسرویساینازبرخی

...ودادههایپایگاهمدیریت،سیستمی

کارگذارهایسرور

عهدهبرراهادوربینقبیلازهاDeviceکلیهبهمربوطآلارمهایمدیریتنیزوسازیذخیرهمدیریتماژولها،واصلیسرورارتباطاتمسئولیت
دارد

دوربینهاازهایدادهاینبازیابینیزودیتامتانیزوصوتیتصویری،هایدادهسازیذخیره:باشدمیزیرشرحبهسیستمازبخشاینوظایفبطورکلی
آلارمهامدیریت،دوربینقبیلازافزارهاییسختوضعیتنمایشودسترسیامکانایجاد،شدهسازیذخیرهوزندهتصاویربهدسترسیامکانایجاد،

گیرندهسرویسیاکلاینت

سیستم،باینهایکاربرارتباطینقطهواطلاعاتها،سرویسکلیهخروجینقطه.شوندمیشناختهسیستمنهاییکنندهاستفادهعنوانبههاکلاینت
.باشدمیکلاینت

هاکلاینتوکنندمیعملMasterواحدکههمانندودادهسرویسهاسرورکهباشدمیصورتاینبهافزارنرموسرورساختارکلیطوربه
نمایندمیعملSlaveیکعنوانبهوکردهدریافتسرویس



لایه های نرم افزار

ساختار پلت فرم نرم افزار 

،یرتصونظارتسیستمسازییکپارچهکهافزارنرماصلیهسته
داردقرارآندرخوانیپلاکوترددکنترل

باهاافزارنرمبرخیادغامجهتافزارینرمفرمپلت
Genetecافزارنرم

...لایه سخت افزاری از قبیل دوربین ها و 

لایه نرم افزاری جهت یکپارچه سازی



بررسی رول های نرم افزار

Default Server Roles

Role چیست؟

یک ماژول نرم افزاری است که وظیفه انجام یک عملکرد منحصر به فرد را در نرم افزار دارا می باشد

Roleهای پیش فرض در نرم افزار

این رول بالا ترین سطح را دارا می
توسط این رول سرور اصلی. باشد

از وظایف .تشخیص داده می شود
مدیریت : این رول می توان به 

لایسنس ، دسترسی و ارتباط  
.اشاره نمود... کلاینت ها و 

این رول برای سیستم نظارت 
ل این رو. تصویری به کار می رود

جهت فرمان و پیکر بندی 
دوربین ها مورد استفاده قرار می

.گیرد

این رول نیز برای سیستم  
رار  نظارت تصویر مورد استفاده ق

این رول یک مسیر  . می گیرد
های صدا Streamبرای ارسال 

اد و تصویر از مبدا به مقصد ایج
.میکند



Additional Server Roles

…

رول تجمیع
چند سیستم با یکدیگر رول آرشیو کمکی رول پلاگین های خارجی

بررسی رول های نرم افزار

ساختار عملکرد رول ها در نرم افزار



Media Routingمفهوم 

Media RouterافزارنرمدررولیکSecurity

Centerهبهینساختنمشخصآنوظیفهکهباشدمی
کهمبداازStreamارسالبرایRouteمسیرترین

Archiverباشدمیهاکلاینتکهمقصدبهبوده

Media Routerیاشبکهرولبهترعملکردبرای
Networkگیردمینظردرراافزارنرمدر

Networkبخش viewهایتواناییکنندهتوصیف
وهاهشبکبینمسیریابیبرایافزارنرمایشبکهدرون

باشندمیدسترسدرسرورهای

Media،باشدمیRedirectorبهنیازکهوقتی RouterبهRedirector Agentیکبهویدئوپکتارسالفرمانسروررویبرمناسب
دهدمیراTCP/UDP/Mulمانندمشخصارتباطیپروتکلیکتوسطمقصددرمشخصپیآیآدرس



Media Routingمفهوم 

Archiveکنندمیدریافتدوربینازراویدئوهاها

باشدمیRedirectorیکدارایArchiverرولهر

RedirectorازرادستوراتیهاMedia Router

Streamتادهدمیدستورآنهابهکهکنندمیدریافت

.کنندارسالخاصیمقصدهایبهراویدئوییهای

Media Routerشودمییافتاصلیسروردرمعمولا

Media Routerباشدمیافزارینرمسرویسیارولیک

Mediaرول Routerمسیرترینبهینهکنندهمشخص
مقصدبهبودهArchiverکهمبداازStreamارسالبرای

باشدمیکلاینتکه



Media Routingمفهوم 

میاستفادهMulticastقابلیتازکههاییشبکهدر
کهباشدنمینیازVideoبرایRedirectionکنند

StreamصورتبهرادوربینهایMulticastارسال
کنند

بستراساسبردادهتولیددوربینسناریوایندر
Multicastگروهبهکلاینتافزارنرموداشته

MulticastکهحالیدرشودمیپیوستهArchiver

کندمیاستفادهMulticastگروهازتصاویرضبطبرای



Media Routingمفهوم 

Redirector

شودمیهدایتمقصدیکبهسروریکتوسطگیرد،میمنشادوربینیکازکهویدئوییStreamیکآنطیکهفرآیندی

بودخواهدکلاینتچندیایکمقصداینمعمولاً

RedirectorیکواقعدرAgentاطلاعاتمسیرکنندهمشخصکهباشدمیافزارینرمStreamباشدمیها

AgentهایخصیصهوشوندمیشناختهافزارینرمهایعاملعنوانبههاObjectدارندرا



Media Routingمفهوم 

در.باشدمیالزامیRedirectorوجودسناریوایندر
ولیکندمیپشتیبانیراMulticastشبکهحالتاین

کندمیارسالاطلاعاتUnicastپروتکلتوسطدوربین

ArchiverبهUnicastارتباطپایهبرStreamارسال

ودادهانجامرکوردنیازصورتدرArchiverومیباشد
StreamبهمنتقلراRedirectorکردخواهد

صورتبهراStreamمحتوایRedirectorسپس
Multicastکندمیارسالهاکلاینتبه



Media Routingمفهوم 

هربهارسالبرایUnicastپروتکلازوشونددهیمسیربایدهاStreamتمامونداردوجودشبکهدرMulticastپروتکلهیچسناریوایندر
کننداستفادهکلاینت

MediaرولدرRedirectorتنظیماتوارتباطاتتمامی RouterبخشدرسزاییبهتاثیرمستقیماوبودهNetworkداردافزارنرم



Media Routingمفهوم 

Media Router Redirector

The Media Router is a server role The Redirector is an agent

A Security Center system can only have 

one Media Router

A Security Center system can have as 

many Redirectors as needed

The Media Router is usually found on 

the Main Server (hosting the Directory

role)

The Redirectors are usually found on 

Archivers.

The Media Router is the “brains” of 

the network topology

The Redirectors are the “muscle” that 

actually move video packets from one 

place to another.

The Media Router gets its 

“intelligence” from your Network view 

design/configuration

The Redirector is a “dumb” agent who 

simply does what it’s told by its boss, 

the Media Router.



انتخاب و محاسبات تجهیزات 
سخت افزاری



محاسبه بهینه سیستم سخت افزار سرور و کلاینت

می باشدبرای مشحص ساختن ساختار و نوع سخت افزار مورد نیاز برای سرور و کلاینت نیاز به جمع کردن برخی اطلاعات از سیستم

:این اطلاعات شامل موارد زیر می باشد

:اطلاعات مربوط به سرورها و مشخص ساختن تعداد سرور های آن ها-1
تعداد دوربین ها به همراه رزولوشن آن ها

مقدار فریم های تصویر برداری 
قرارگیری بر روی حرکت یا خیر

روش ذخیره سازی به صورت دائم یا حرکت
نوع فشرده سازی

به طور کلی می بایست مقدار پهنای باند و حجم ذخیره سازی
مصرفی توسط نرم افزارهای مربوطه محاسبه گردد

:جمع آوری اطلاعات مربوط به کلاینت ها براساس مینیمم نیازمندی ها-2
تعداد دوربین قابل نمایش بر روی یک کلاینت

نوع فرمت فشرده سازی  
کیفیت تصاویر و تعداد فریم ها

تعداد مانیتورهای متصل به کلاینت
همزمانی در بازپخش انجام می پذیرد؟

:جمع آوری اطلاعات مربوط به شبکه و زیرساخت-3
مقدار پهنای باند مورد نیاز

پروتکل های توسعه دهنده در شبکه وجود دارد
سرعت ارتباطی سوئیچ ها

VLAN ،Firewall ،NATوجود 



محاسبه بهینه سیستم سخت افزار سرور و کلاینت

:این پارامترها شامل موارد زیر می باشند. برای مشخص ساختن سخت افزار سرورها می بایست برخی  پارامترها و اصطلاحات آن را بدانیم

تعداد پردازنده مورد پشتیبانی-1

تعداد کور مورد نیاز در هر پردازنده-2

.شدبامیدارعهدهرامختلفهایواحدبهفرمانصدوروریاضیومنطقیهایعملیاتکلیهکهباشدمیکامپیوتریکدرواحدتریناصلی

باشندمیمختلفیهایمعماریدارایهایپردازنده

بودخواهدمتفاوتهاآنتعدادپردازشقدرتنیازمندیاساسبر

Coreبهتوانمیکهدارندوجودهاپردازندهازمتفاوتیهاینسل i3,i5,i7,i9,Xeon

Coreلیاصپردازندهداخلدرکوچکترپردازنده اییو،پیسیهستهیا
.است

استکاملپردازندهیکتنهاییبهCoreهرواقعدر

Dualپردازندهیکشمااگربنابراین Coreپردازندهباشید،داشته
استشدهتشکیلریزپردازندهدوازشما

coreهایهستهتعدادمثالطوربه i7استهسته8تا2بین.core i5

Coreوداردهسته6تا2بین i3هسته4یا2یو،پیسینسلبهبسته
.دارد

Core یا هسته در پردازنده کامپوتر ها با نامThread  شناخته
.می شود که به هسته پردازشی معروف می باشد



محاسبه بهینه سیستم سخت افزار سرور و کلاینت

Cacheمیزان حافظه نهان در پردازنده یا -4سرعت کلاک در عملکرد پردازنده-3

پردازشسیکلتعدادنشان دهندهCPUدرساعتسرعتیاکلاک
CPUاستثانیههردر

CPUیککاریفرکانساگرواقعدر اینبهباشدگیگاهرتز2
میراپردازشیکارمیلیون2ثانیههردرپردازندهاینکهمعناست

دهدانجامتواند

جهتکهاستمرکزیپردازندهدرونسریعحافظه ایپنهانحافظه
می رودبکاراصلیحافظهبهمراجعهزماندرجوییصرفه

اننهحافظهدرکهباشدداده هاییشاملپردازشیدرخواستکهزمانی
درخواستجزءبهسرعتبهدرخواستیداده هایاند،شدهذخیره
می شوددادهتحویلدهنده

داردپردازنده  هاعملکردوسرعتدرتوجهیقابلتاثیرواحداین

Xeonپردازنده های 

ها می باشند با این تفاوت که از حافظه نهان بیشتری Coreاین دسته از پردازنده ها همانند خانواده 
.جهت پردازش استفاده کرده و یا خود یک حافظه نهان جداگانه دارند

سرعت پردازش بیشتر و فرکانس کاری بالا تر

بالا تر رفتن فرکانس باعث تلفات بیشتر می شود ولی ساختار این پردازنده ها به گونه ای می باشد که
تلفات پایین تری را دارا می باشند

دارا بودن حجم حافظه نهان بیشتر



محاسبه بهینه سیستم سخت افزار سرور و کلاینت

GPU(Graphic Process Unit)

دباشمیداراراخودخروجیدرشدهایجادتصاویرنمایشوظیفهکهباشدمیگرافیکیافزارهایسختبخشدرواحدی

GPUمهبرنابقیهدرحالی کهمی داد،انجامهم زمانبه طورراتکراریمحاسبات
.می شداجراCPUرویهمچنان

GPUسرعتازسریع ترCPUداردتأکیدبالاعملیاتیتوانبرواست

CPUبهنسبتGPUداردنیازحافظهبهیامی کندمصرفبیشتریحافظه.

CPUاستمناسبسریالدستوراتپردازشبرای.

هکاستایناصلیتفاوت.داردوجوددواینبینمهمیتفاوت های،بااین حال
GPUاستگرافیککارتیکدرخاصواحدیک.GPUکهاستچیزی

تاسچیزیگرافیککارت.می دهدانجامراگرافیکوتصویرواقعیپردازش
.می دهدنمایشواحدبهراتصاویرکه

GPUادهاستفهمبه جایاوقاتگاهیکههستنداصطلاحیدوگرافیککارتو
.می شوند



محاسبه بهینه سیستم سخت افزار سرور و کلاینت

برای مشخص شدن مشخصات فنی در یک سرور و کلاینت باید بر اساس اطلاعات به دست آمده و همچنین محدودیت های نرم افزارها به یک
سخت افزار بهینه دسترسی پیدا کنیم

لاینت را محدودیت های نرم افزاری توسط کمپانی تولید کننده نرم افزار اعلام کی گردد و همچنین بر اساس محدود سازی مشخصات فنی سرور و ک
مشخص می سازد

که در دسته اصلی قرار دارند ، هر کدام  Directoryو Archiverبا نام های Roleبا توجه به کارکرد دو Genetecبه طور مثال در نرم افزار 
ها به صورت سرویس بر روی سخت افزار قرار می Roleمقداری از منابع سخت افزاری را درگیر کرده و بر اساس این موضوع که چه تعداد از این 

گیرند نرخ پهنای باند مشخص می گردد

If the Directory and Archiver role are running on the same server, do not exceed 100 

cameras or 200mbps.

If a system contains more than 300 cameras, the Directory Role must be installed on a 

standalone machine.

Limitations of MS SQL Express Edition

 Supports 1 Processor

 Up to 1 GB of Memory

 Maximum Database Size : 4 GB  for SQL Express 2005, 10 GB for 

SQL Express 2008 R2

A database can reach 4 GB on a 120 camera Archiver with 60 

days of storage



محاسبه بهینه سیستم سخت افزار سرور و کلاینت

Minimum

Intel® Core™ 2 Duo E6850 3.0 GHz or better

4 GB of RAM or better

80 GB hard drive for OS and Security Center applications

100/1000 Mbps Ethernet network interface card

Standard SVGA video card3

Recommended

Quad Core Intel® Xeon® E5640 2.66 GHz or better

16 GB of RAM or better

64-bit operating system

80 GB SATA II hard drive or better for OS and Security Center 

applications

GbE network interface card

Standard SVGA video card3

Directory &  

Archiver

Standalone 

Archiver

Directory & Access 

Manager

Standalone Access 

Manager

Directory, 

Archiver, Access 

Manager

50 cams or

50 Mbs

75 cams or

75 Mbs

150 readers

10,000 CH’s

150 readers

10,000 CH’s

50 cams or

50 Mbs

64 reader

5,000 CH’s

100 cams or

200 Mbs

300 cams or

300 Mbs

300 readers

Unrestricted 

CH’s

425 readers

Unrestricted 

CH’s

100 cams or

200 Mbs

200 readers

40,000 CH’s

مشخصات سخت افزاری مورد نیاز بر اساس کمپانی تولید کننده نرم افزارسرور



محاسبه بهینه سیستم سخت افزار سرور و کلاینت

High performance 

standalone archiver

BCDVideo BCD380V8 Enterprise Video Recording Server4

Dual Intel® Xeon® E5-2430L V2 @ 2.4 GHz

16 GB of RAM

Microsoft® Windows Server 2012 R2 Standard Edition 64-bit

Intel® I350 Quad-Port Gigabit 330i Network Interface Card

Smart Array P430 RAID controller with 4096 Mb Cache Size Module

2 SAS 10K RPM hard drives in RAID1 configuration for OS 

and Security

Center applications

8 or more SAS 7200 RPM hard drives in RAID5 

configuration for video

recording

Directory &  

Archiver

Standalone Archiver Directory & Access 

Manager

Standalone Access 

Manager

Directory, 

Archiver, Access 

Manager

100 cams or

200 Mbs

500 cams or

500 Mbs

+ 200 Mbs

redirection

300 readers

Unrestricted 

CH’s

425 readers

Unrestricted 

CH’s

100 cams or

200 Mbs

200 readers

40,000 CH’s

مشخصات سخت افزاری مورد نیاز بر اساس کمپانی تولید کننده نرم افزار برای سرور



محاسبه بهینه سیستم سخت افزار سرور و کلاینت

Minimum

Intel® Core™ 2 X6800 @ 2.93 GHz

2 GB of RAM or better

80 GB hard drive for OS and Security Center applications

256 MB PCI-Express x16 video card

1280 x 1024 or higher screen resolution

100/1000 Mbps Ethernet network interface card

Recommended

4th Generation Intel® Core™ i7-4770 or better

8 GB of RAM or better

64-bit operating system

120 GB Solid State Drive for OS and Security Center applications

GbE network interface card

NVIDIA® QUADRO K620 2 GB video card

CIF

352 x 240

500 Kbps

VGA

640 x 480

1500 Kbps

HD

1280 x 

720

3500 Kbps

Full HD

1920 x 

1080

6000 Kbps

Ultra HD

3840 x 

2160

10 mbps

H
.2

6
4

@
 3

0
 F

P
S

32
cameras

9
cameras

6
cameras

4
cameras

0
cameras

64
cameras

48
cameras

15
cameras

8
cameras

2
cameras

High performance

4th Generation Intel® Core™ i7-4770 or better

16 GB of RAM or better

64-bit operating system

240 GB Solid State Drive for OS and Security Center applications

GbE network interface card

2 x NVIDIA® GeForce GTX970 - 4GB video card

CIF

352 x 240

500 Kbps

VGA

640 x 480

1500 Kbps

HD

1280 x 

720

3500 Kbps

Full HD

1920 x 

1080

6000 Kbps

Ultra HD

3840 x 

2160

10 mbps

H
.2

6
4

@
 3

0
 F

P
S90

cameras

60
cameras

40
cameras

30
cameras

8
cameras

مشخصات سخت  
افزاری مورد نیاز بر

ید  اساس کمپانی تول
کننده نرم افزار  

برای کلاینت



افزارهانرمنصبنیازهایپیش

شودجلوگیریهالایسنسیاافزارنرمبهشدنواردآسیبازتاکردهرعایترانکاتیبایدهالایسنسسازیفعالوافزارینرمنصبازپیش

دلیلینهمبهگیردمیصورتآنلاینصورتبههالایسنسسازیفعالازبرخی:هاآناتصالاتوشبکهکانکتورهایبررسی
باشدمیمهمشبکهواینترنتاتصال

منرخودحتییاهاپورتبرخیکردنفعالغیروسازیمسدودامکانهاعاملسیستمرویبرهافایروال:فایروالبررسی
باشندمیداراسیستمامنیتبردنبالاجهتدرنصبهنگامبهراافزار

باشدحالتبالاتریندرافزارنرمنصبجهتکاربردسترسیمیزانتنظیماتدرحتما:کاربراندسترسیسطح

قبلازبایدکهباشدمیجانبیافزارهاینرماندازیراهبهنیازتصاویرمدیریتافزارنرمنصبازقبل:جانبیافزارهاینرمنصب
گردندنصب

رارقنبایددومینحالتدرعنوانهیچبهافزارنرماندازیراهونصبزماندراصلیسرورهای:دومینحالتدرقرارگیریعدم
باشندداشته

ماییدنبررسیراآنهایدسترسیوبودهمطمئندادهپایگاهبودنفعالونصبازافزارنرمنصبازقبلحتما:دادهپایگاه

زیراباشدشدهنصبکاملطوربهبایستمیهاآندرایورهای،سروررویبرمختلفافزارهایسختوجودبهتوجهبا:درایورها
بعداهآننصبصورتدروشودمیاستفادهسروررویبرتجهیزاتازبرخیدرایوراطلاعاتازلایسنسسازیفعالهنگامبه
آمدخواهدپیشجدیمشکلاتلایسنسسازیفعالاز

پیشبایدکهدارندNET.نامبهواسطافزارنرمیکبهنیازکردنکامپایلبرایافزارهانرمبیشتر:NET.هایورکفریمنصب
گرددنصبتصاویرمدیریتافزارنرمنصباز



مشکلات و رخداد در نرم 
افزارها



شکستهقفلافزارهاینرمازبکارگیریهایآسیب

امنیتیهایآسیب



شکستهقفلافزارهاینرمازبکارگیریهایآسیب

امنیتیهایآسیب



افزارهانرمنصبنیازهایپیش

ضروریست هر یک از موارد ذکر شده بالا بررسی و اشکالات  Frame dropمنظور کاهش به 
.  ذکر شده برطرف گردند

Frame Drop

Frameرودمیدستازدوربیندریافتیاستریمازفریمچندیایکوقتی dropدهدمیرخ.

Frame Dropدر سطوح مختلفی می تواند رخ دهد:

مصرف بالاتر از استاندارد از منابع سخت افزاری کلاینت: کلاینت-

.می آیداین مشکل به دلیل اختلال در این شبکه ارتباطی بوجود: تا دوربینسرور -

.د می آیداین مشکل به دلیل اختلال در این شبکه ارتباطی بوجو: تا کلاینتسرور -

عال مواردی از قبیل تعداد بالای استریمهای درخواستی از دوربین و یا ف: دوربین-
منابع  که به نحوی مصرف( از قبیل آنالیتیک)شدن هر قابلیت خاصی در دوربین 

RAM وCPU دوربین را افزایش دهد باعث ایجادFrame Dropخواهد شد  .

مصرف بالاتر از استاندارد از منابع سخت افزاری سرور: سرور-



امنیت در نرم افزارها



اطلاعاترمزنگاری

بهآنتبدیلبااطلاعاتداشتننگهایمنفرآیندرمزگذاری
.استمخفیکدیک

همفبرایمی کند،دریافترااطلاعاتیمجازشخصکهزمانی
داردازنیداده هارمزگشاییبرایکلیدیکبهآنرمزگشایییا

برایخصوصیوعمومیکلیدهایازدیگرعبارتبه
می شوداستفادهداده هارمزگشاییورمزگذاری

Symmetric: 

Encryption key is the same as the decryption key (private keys used)

Asymmetric:

Encryption key different but mathematically linked to 

the decryption key

One key is commonly distributed (public key), other is 

kept secure (private key)



اطلاعاترمزنگاری

چیست؟عمومیکلیدرمزگذاری

«ننامتقاررمزگذاری»صورتبهعمومیکلیدرمزگذاری
ورمزگذاریبرایمختلفکلیددواززیرااست؛

.می کنداستفادهداده هارمزگشایی

عمومیکلیدیکازاطلاعاترمزگذاریبرایروش،این
بهرمزگشاییبرایاطلاعاتگیرندهومی کنداستفاده

داردنیازخصوصیکلیدیک

چیست؟خصوصیکلیدرمزگذاری

صیخصوکلیدیکازفقطخصوصیکلیدرمزگذاریدر
هب.می شوداستفادهداده هارمزگشاییورمزگذاریبرای

.دمی گیرقرار«متقارنرمزگذاری»گروهدردلیل،همین

درفقطخصوصیکلیدهایکهباشیدداشتهیادبه
آن هاباراداده هاکهاستافرادیودادهمالکیناختیار

.می گذارنداشتراکبه



اطلاعاترمزنگاریهایالگوریتم

.می گذارنداشتراکبهآن هاباراداده هاکهاستافرادیودادهمالکیناختیاردرفقطخصوصیکلیدهایکهباشیدداشتهیادبه

Rivest-Shamir-Adelman (RSA)
.می شودادهاستفمتقارنکلیدرمزنگاریبرایمشترککلیدهایانتقالبرایمعمولا.خصوصی-عمومیکلیدرمزنگاریسیستمقدیمی ترین

Digital Signature Standard (DSS)
باراولینبرایوشوداستفادهدیجیتالیامضاهایتولیدبرایمی تواندکهاستالگوریتم هاییتعیینبافدرالاطلاعاتپردازشاستانداردیک

.استشدهاستفادهویافتهتوسعهNISTتوسط

Elliptic Curve Cryptography (ECC)
الیدیجیتامضاهایوکلیدتطابقبرایاغلب.استمتکیبیضویمنحنی هایبهکلیدتولیدبرایECCپیداست،آننامازکههمانطور
.می شوداستفاده



اطلاعاترمزنگاریهایروشمعایبومزایا

:شاملخصوصینگاررمزهایروشمعایبومزایا

بودنسریع-1
افزارسختتوسطآسانسازیپیاده-2
قراراستفادهموردانبوههایدادهرمزنگاریبرایمعمولطوربه-3

گیردمی

خصوصیهایکلیدکنترلوتوزیعمشکلات-1

:شاملعمومینگاررمزهایروشمعایبومزایا

خصوصیکلیدهایشدنایمنزمانازکمترکلیدریسک-1
اامضاهوهاگواهیازبتوانتاکندمیفراهمرازیربناییمعماری-2

کرداستفاده

خصوصیکلیدرمزگذاریازکندتربسیار-1
داردنیازبیشتریمنابعبه-2

example: AES, RC4, DES

example: RSA, DSS, DSA



SSLپروتکلئوریت

Secureمخففواژهاین Socket Layerباشدمیامناتصاللایهمعنایبهو

لاعاتاطهرگونهازمحافظتواینترنتبهاتصالداشتننگهایمنبرایفناوریاینکلیطوربه
اطلاعاتهرگونهتغییرومجرمانخواندنازوشودمیارسالسیستمدوبینکهاستحساس
کندمیجلوگیریاحتمالیشخصیجزئیاتجملهازهکرها،توسطشدهمنتقل

SSLازوکندمیاستفادهانتقالحیندرهادادهکردنمخلوطبرایرمزگذاریهایالگوریتماز
کندمیجلوگیریاتصالطریقازارسالهنگامهکرهاتوسطآنخواندن

SSLباشدمینامتقارنومتقارنکلیدروشدوتوسطرمزگذاریبهقادر

:SSLاز ویژگی های پروتکل 
از اطلاعات و ارتباطات سرور و محافظت SSLاصلی یک گواهی نامهعملکرد : دهداطلاعات را افزایش می امنیت 

.مشتری است
نترنتی  هویت یکی از مهم ترین جنبه های امنیت وب است و متاسفانه فریب های ایتایید :کندهویت ما را تایید می 

که به صورت فزاینده ای وجود دارند و بسیاری از مردم روزانه متحمل خسارت های مالی و جبران ناپذیری می شوند
.این فناوری می تواند از آنها جلوگیری کند

می شوند که این موضوع  نمایان not secureعبارتبا SSLسایت های فاقد وب : کنداعتماد مشتری را جلب می 
.تواند این مشکل را نیز، حل کندمی SSLدر نتیجه . باعث سلب اعتماد مخاطب می شود



TLSپروتکلئوریت

TransportعبارتمخففTLSپروتکل Layer Securityاست.

.می شوداستفادهاینترنتترافیکمانندشبکهطریقازشدهارسالداده هایایمن سازیبرایکهاسترمزنگاریپروتکلیکاین

.استفوریپیام هایوفایلانتقالآنلاین،تراکنش های،VOIPایمیل،ایمن سازیشاملعمومیاستفادهموارد

Securityافزارنرمترقدیمیهایورژندر CenterپروتکلازSSL(Secure Sockets Layer)شدمیاستفادهعناصربینکدسازیبرای

شودجلوگیریآنکردندستکاریوتبادلبیندراطلاعاتثبتازتاشودمیاستفادهTLSپروتکلازجدیدترهایورژندراما

TLSوهادادهکردنمخفیبرایرمزگذاریاز
Certificateاستفادههاموجودیتهویتاحرازبرایها

کندمی

TLSایمن)اتصالیکایجادبراینامتقارنرمزگذاریاز
یعسر)مکالمهادامهبرایمتقارنرمزگذاریازسپسو(تر
.کندمیاستفاده(تر



TLSپروتکلئوریت



هویتاحرازهایروش

:هویتاحرازاولنوع
هاOTP|هاPassword|عبوررمزهای-1

.شودمحافظتآنهاازبایستیدلیلهمینبهوشوندافشااستممکنعبورهایرمز
یکبارورعبهایرمز،عبورهایرمزنوعاینبه.شوداستفادهیکباربایستیفقطعبوررمزهر،کنیمفکرامنیتمورددرآلایدهبخواهیماگر

Oneیامصرف Time Passwordشودمیگفته.
Static)ایستاعبوررمزهایهایتوکن-2 Password Tokens )

کندمیهویتاحرازتوکنبهراخودمالک

کندمیهویتاحرازاطلاعاتیسیستمیکازاستفادهبرایرامالکتوکن

همگامپویایعبوررمزهایهایتوکن-3

گردیکلیدیکباتواندمیرمزعبوراین).کندمیایجادجدیدفردبهمنحصرعبوررمزهایشدهتعیینومعینزمانیهایوهلهدرتوکن
(شودرمزنگاری

:هویتاحرازدومنوع
Biometricیابایومتریکهایسیستم-1



هویتاحرازهایروش

: نوع سوم احراز هویت 
کربروس | Kerberosپروتکل -1

Kerberosانشگاهدتکنولوژیانیستیتوتوسطکهاستهویتاحرازاعتمادقابلپروتکلیکنام
شدتولیدوطراحیAthenaپروژهعنوانتحتMITهمانیاماساچوست

KDCکلیدتوزیعمرکزیکومتقارنکلیدرمزنگاریازکربروس (Key Distribution

Center)یازناعتمادموردثالثمجوزبهکاربرهویتتائیدبرایروایناز.می کنداستفاده
.دارد

سیستمیکازوداردنیازهویتاحرازبرایمجزاعنصر3بهکربروس
.ی کندماستفادهمحاسباتنگه داشتنامن تربرایقدرتمندنظارتیورهگیری

.استمایکروسافتویندوزپیش فرضهویتاحرازفناوریحاضرحالدرکربروسهویتاحراز

واحدفرآیندیکدرراعملکرددوکههستندمتکیKDCبهمی کننداستفادهKerberosازکهسرویس هاییورایانه هاکاربران،
وشروعنقاط–هاگرههمههویتتاییدباراهاطرفهمهKDCهایبرچسب”اصطلاحبه.تیکتصدوروهویتاحراز:می کندارائه

.کنندمیهویتاحراز–منطقیاتصالاتپایان



هویتاحرازهایروش



هویتاحرازهایروش

Kryptoniteپروتکل-2

دهدمیارائهخوددریکجادرراکلیدتوزیعوSSO،هویتاحرازهایسرویسکهاستIBMشرکتبهمتعلقKryptoniteسیستم

داشتندمتنوعیمحاسباتیهایقابلیتکهشدطراحیکامپیوترهاییدراستفادهبرایسیستماین

ایمرحلهچندهویتاحراز-3

داردراسیستمبهورودامکانعبوررمزوکاربرینامدانستنباکاربرعاملی،تکهویتاحرازسیستمدر

میورتصهویتاحرازبعدمرحلهباشند؛صحیحشدهواردمشخصاتکهصورتیدرعبور،رمزوکاربرینامورودازبعدعاملی،چندسیستمیکدراما
Twoازشودیامیارسالایمیلیاوپیامککاربربرایمثالبرای.گیرد Authenticate Factorشودمیاستفاده



امضای دیجیتال

محسوبنامه هامومومهریادست نویسامضایدیجیتالیومدرنمعادلومی رسدبنظرکهاستچیزیهماندقیقاًدیجیتالامضای
می شود

تضمینومی کنداستفادهامضاءکنندههویتاحرازبرایپیشرفتهریاضیتکنیکیکاز،هستندPKIاستانداردهایبرمبتنیکهامضاهانوعاین
امضاءکنندگانهمچنین.استنشدهدستکاریونکردهتغییرانتقالحیندرالکترونیکیصورتبهشدهارسالدیجیتالیپیام هایواسنادکهمی کنند

.کننداستفادهدیگراسنادتأییدبرایامضاءنوعاینازمی توانند

PKI اختصار واژهPublic Key Infrastructureیا زیر ساخت کلید عمومی می باشد

.می شودشناختهنیزنامتقارنرمزنگاریعنوانباکهاست”عمومیکلیدرمزنگاری“برمبتنیدیجیتالامضای
مرتبطهمباریاضینظرازکهمی شودتولید(عمومیدیگریوخصوصییکی)کلید2عمومی،کلیدالگوریتمیکازاستفادهباامضاء،نوعایندر

.هستند

کهدیفر.می کنندکارهستندمتقابلاعتباردارایکهرمزنگاریکلید2طریقازدیجیتالامضای
ضاامبهمربوطداده هایرمزگذاریبرایخصوصیکلیدیکازمی کندایجادرادیجیتالامضای

ندهامضاءکنعمومیکلیدباداده هاآنرمزگشاییبرایراهتنهاکهحالیدرمی کند،استفاده
.است

یاسنددرلیمشکوجودنشانهاینکند،بازامضاءکنندهعمومیکلیدباراسندنتواندگیرندهاگر
.می شودهویتاحرازدیجیتالامضایکهاستاینگونه.استامضاء

نرمماننددارددیجیتالامضایقابلیتکهافزارینرمازدیجیتال،امضاییکایجادبرای
هشیکالگوریتم،یکازاستفادهبانرم افزارهااین.می شوداستفادهایمیلافزارهای

سسپ.می کنندایجادامضاءیکعنوانبهالکترونیکیداده هایاز(اعدادوحروفازمجموعه ای)
هشاین.می شوداستفادههشرمزگذاریبرایدیجیتالامضایخالقخصوصیکلیداز

وبمحسدیجیتالامضای–هش کردنالگوریتمماننددیگر،اطلاعاتباهمراه–شدهرمزگذاری
.می شود



Active Directory

.استهشدتهیهویندوزیمحیط هایدرکارمنظوربهومایکروسافتشرکتتوسطکهاستشبکهمنابعمدیریتبرایسرویسیکدایرکتوریاکتیو

داخلهایسیستمبرای(Authorization)مجوزهاتعیینو(Authentication)هویتاحرازبرایمتمرکزسرویسیکردنفراهمآناصلیهدف
می باشدشبکه

.می کندفراهم(Administrator)شبکهمدیرانبرایرامهمرسانی هایبه روزاعمالونرم افزارهانصبسیاست ها،تعیینامکانهمچنیندایرکتوریاکتیو

 ها،تماسکاربران،اطلاعاتمانندمی شوند،ذخیرهدایرکتوریاکتیودرکهداده هایی
تی،امنیسیاست هایوپوشه هاکامپیوترها،گروه ها،داده،پایگاه هایسرورها،پرینترها،

.می شوندذخیرهاشیا عنوانتحتهمه

وردنکسازماندهیبرایراامکاناتیاکتیودایرکتوریاشیاء،اینذخیره سازیعلاوه بر
.می کندفراهماشیاءاینبهدسترسیتعیین

Active Directoryبهکهکندمیعملفراگیرمخزنیکعنوانبهخودهستهدر
.دهدمیمجازیهویتیکمنابع،یاهارایانهکاربران،ازاعمشبکه،موجودیتهر

Domainمقابل،طرفدر Controllerمسئولکهشودمیظاهرنگهبانعنوانبه
استخودشدهتعیینقلمرودردسترسیهایدرخواستاعتبارسنجی



AAA Authentication Authorization Accounting

AAAبخشسهشامل(Authentication)اعتبارتاییدیاهویتاحراز(Authorization)ودسترسیسطحیامجوزتعیین
(Accounting)باشدمیکاربرانفعالیتازگزارشآوریجمع.

.ودنمسازیپیادهترسادهراشبکهامنیتتوانمیآنکمکبهکهاستمکانیزمی

عبور  این مکانیزم دارای یک دیتابیس متمرکز امن، برای نگهداری نام کاربری، کلمه
.های ایجاد شده و غیره است Logتمام کاربران، 

Authentication:اجازهوداردعهدهبرراکاربرانهویتتاییدوظیفهبخشاین
وکاربریمنامانندمعتبرمدارکازبرخیپرسیدنباراشبکهمنابعبهکاربردسترسی

.کندمیمشخصعبوررمز

Authorization:هایدستگاهومنابعبهمتفاوتدسترسیسطوحدارایکاربران
رودمیکاربهکاربراندسترسیسطحکردنمشخصبرایبخشاین.باشندمیشبکه

طریقازشبکهمنابعبهکاربردسترسیازپستاکندمیفراهمراامکاناینو
Authentication،ودشاجراشبکهمنابعبهدسترسیسطحبهمربوطهایسیاست.

Accounting:انجامازبعدAuthenticationوAuthorization،بهکاربر
میهشبکهایسرویسومنابعازاستفادهبهشروعوکندمیپیدادسترسیشبکه

ترسیدسهنگامدرکاربرتوسطشدهانجاموقایعضبطونظارتوظیفهبخشاین.کند
ایندرهمچنین.کندمیتهیهراهاآنگزارشوداردعهدهبرراهاسرویسومنابعبه

.داشتنظارتنیزشبکهبهکاربردسترسیزمانمدتبرتوانمیبخش



افزارهانرمدرامنیتیضرایب

Penetration)نفوذتست Testing)یکزیرساختیابرنامهارزیابیشاملکهمی شودگفتهاخلاقیهکفرآیندبه
می شودتهدیداتمختلفانواعبرابردرسازمان

تنظیماتندمانپذیری هاآسیبایناحتمالیدلایلوشودجلوگیریسیستممختلفپذیری هایآسیبازتامی کندکمکتستاین
.شوددادهتشخیصضعیفطراحیونادرست

تستپنمختلفانواع

شبکهتسترپن
روشنایدر.می شودبررسیسازمانشبکهدرموجودخطراتشناساییمنظوربهسیستمفیزیکیساختارابتداشبکهتستدر

penetration)تستدهندهانجامشخص tester)درراایرادهاونقایصتامی دهدانجامسازمانشبکهدرراتست هاییوآزمایش ها
remoteومودم هارایانه ها،شاملکهسازمانمختلفاجزایتمامگیرندهتست.کندپیدانظرموردشبکهعملکردوطراحی access

devicesدهدتشخیصرااحتمالیحملاتتامی کندبررسیرامی شود

فیزیکیتسترپن
می کندملعسایبریمهاجمیکعنوانبهتستدهندهانجامفرد.می شودانجامواقعیدنیایسازی هایشبیهمنظوربهفیزیکیتست

دوربین هایدماننفیزیکیکنترل هایدرموجودپذیری هایآسیبتشخیصبرایتستاین.بشکندراامنیتفیزیکیسدداردسعیو
.می شودانجامسنسورهاوامنیتی



افزارهانرمدرامنیتیضرایب

وببرنامهتسترپن
منیتیامسائلبرایروشاین.می شودانجاموببرمبتنیبرنامه هایضعفنقاطواحتمالیحملاتبررسیبرایوببرنامهتستر

حملاتشناساییبرایتستاینهمچنین.دهدرخکدیاطراحیازناشیایمنغیرتوسعهدلیلبهاستممکنکهمی شوداستفاده
.می شوداستفادهبرنامه هاوسایت هاوبدراحتمالی

سیمبیشبکهتسترپن
ایناز.ودمی شانجامهوشمندگوشی هایورایانه هالپ تاپ ها،تب لت ها،:ماننددستگاه هاتمامبینارتباطبررسیبرایتستنوعاین

ازیگرددستگاهبهدستگاهیکازاطلاعاتگذاریاشتراکبههنگاماستممکنکهدادهنشتهرگونهازجلوگیریمنظوربهروش
.می شوداستفادهدهد،رخWi-Fiشبکهطریق



افزارهانرمدرامنیتیضرایب

Zeroیاصفرروزحملهپدیده day attack

Zeroیاصفرروزحمله Day Attackدهدمیقرارهدفراافزاریسختوافزارینرمهایپذیریآسیبکهاستاینترنتیحملهیک

.باشندمیناشناختههاویروسآنتییاافزارهاسختوافزارهانرمفروشندگانبرایکههستندایگونهبهحملاتاین

صفرحمله روز اهداف استفاده از
دولتینفوذ به سازمان های 
بزرگنفوذ به شرکت های 

هاحملات سازمان یافته توسط دولت 
ها botnetاستفاده از آسیب پذیری سیستم های خانگی برای ایجاد 

IoTنفوذ به دستگاه های 



مدیریت و نگهداری 
داده ها



پایگاه داده

.ودشمینگهداریآندرکهشماستاطلاعاتصندوقدادهپایگاهحقیقتدر

Oracle،MySQL،Microsoft:ایرابطهدادههایپایگاه SQL،SQLite

PostgreSQL:شی ءگرادادههایپایگاه

شدهتوزیعدادههایپایگاه

فایلبرمبتنیدادهپایگاه

ومی شودگفتهساختارمندداده هاییااطلاعاتازسازمان یافتهمجموعه ایبهکهاستاطلاعاتیبانکیکDatabaseیا«دادهپایگاه»
می شوندذخیرهکامپیوتریسیستمیکدرالکترونیکیصورتبهمعمولاً

می گویند«دادهپایگاهسیستم»آن ها، بامرتبطکاربردیبرنامه هایهمراهبه(DBMS)«دادهپایگاهمدیریتسیستم»داده ها،مجموعهبهواقعدر

Database)دادهپایگاهمدیریتسیستمازاطلاعاتیبانکیکدرداده هامدیریتبرای.می شودآسانبسیاردادهپایگاهوسیلهبهداده هامدیریت

Management System)همانیاDBMSمی شوداستفاده.

https://blog.faradars.org/%D8%A8%D8%A7%D9%86%DA%A9-%D8%A7%D8%B7%D9%84%D8%A7%D8%B9%D8%A7%D8%AA%DB%8C-%DA%86%DB%8C%D8%B3%D8%AA/


امنیت درپایگاه داده

برابردرخوداطلاعاتیپایگاه هایشدنحفظازاطمینانبرایآن هاازسازمان هاکهمی شوداطلاقمختلفیاقداماتبهدادهپایگاهامنیت
کنندمیاستفادهخارجیوداخلیتهدیدات

لفیمختکاربردیبرنامه هایومربوطهدادهپایگاهمدیریتسیستمآن،درموجودداده هایداده،پایگاهخودازمحافظتداده،پایگاهامنیتازمنظور
داردوجوداطلاعاتیبانکباارتباطدرآن هابهدسترسیکهاست

دادهپایگاهامنیتاحتمالیتهدیدات

 کنندگاندستکاریوهکرهاغیرمجازدسترسیمی اندازد،خطربهرادادهپایگاهامنیتکهتهدیدیخطرناک ترینبالقوه،طوربهواولین
.استدادهپایگاهازخارجکاربرمهماطلاعاتدرمخاطرهایجادوامنیتیسیستم هایبه

روس هاویوبدافزارهاازاستفادهشاملکهمضربالقوهغیرقانونیسیستم هایسایریااسکریپتنرم افزار،طریقازمختلفحملات
می شوند

سیستمبهمجازمدیردسترسیقطعومختلفبرنامه هاینادرستعملکردسیستم،سرباربروزبهمنجرفوقتهدیداتتماماستممکن
.شود

ازبیشدنشداغمانندمختلفیفیزیکیآسیب هایبروزبهمنجراستممکننشوند،پاکسرورسیستمازیاحذفآلودهفایل هایاگر
.شوندشدیدموارددرکاملخرابیحتییاحد



امنیت درپایگاه داده

:دارندوجودروش هاییدادهپایگاهدرامنیتایجادازاطمینانبرای

کهبیایدجودوبهاطمیناناینتااستلازمگوناگونیدوره ایبررسی هایاین،برعلاوه.شوددادهتغییرعبوررمزبایدداده،پایگاهنصبازپس
.استنگرفتهقرارخطردرعبوررمز

استفادهبارهدوهیچ گاهقطعیطوربهکاربریحسابیککهشرایطیدر.شوندقفلنمی شوند،استفادهکهکاربریحساب هایازدستهآنباید
.استآنحذفاقدامبهترینشد،نخواهد

عبوررمزتغییردرالزامخصوص،ایندرکارامدایده هایازیکی.شوندایجادقویعبوررمزهایبرایمختلفیپیشرفتهسیاست هایاستلازم
.استماهانهصورتبه

اردیموبهتنهاکاربرانکهشودحاصلاطمیناناینبایدواقع،در.دارداهمیتبسیارآن هااساسبردسترسی هاتنظیمونقش هابررسی
اگرامات،اسزمان بربسیاربزرگداده هایپایگاهبرایموضوعاینبررسیاینکهوجودبا.هستندآن هااز استفادهبهمجازکهدارنددسترسی

.بودخواهدبررسیقابلراحتیبهغیرمجازدسترسییاورودشوند،تنظیمدرستیبهدسترسی ها



متا دیتا

نامندمیدیتامتاراداردوجوددادهمورددرکهتوضیحیهر

نینهمچوساعتوتاریخ،آنسایز،حجم،ماننددوربینیکتوسطشدهگرفتهعکسیکهمراهتوضیحاتمثالطوربه
شوندمیشناختهدیتامتاعنوانبهشدهگرفتهعکسلوکیشن

میتغییرویدئوییهایStreamدرهارخدادیاتغییراتباارتباطدرکههستندهادادهتصویرینظارتافزارهاینرمدر
کنند

Meta dataکندمیفراهمرویدادهابرایرازمینهوهویتها

،بندیدستهتوانمیهامتادیتاازاستفادهبابراینبنا
هادادهیااطلاعاتدربازیابیوجستجو،جداسازی

وهاآلارمبخشدرسادهمثال.پذیردصورت
افزارهانرمهاینوتیفیکیشن

فرمتبهمربوطاطلاعاتدرتوانمیراهادادهفرااین
...وفریمتعداد،تصویرفرمتمانندشدهاستخراجهای

نمودجستجونیزهاآنالیتیکدرهمچنینو



قابلیت و ویژگی ها در نرم افزارهای نظارت تصویری



تجمیع سازی سایت های نرم افزاری

به معنای انتقال داده های سایت های مختلف به یک سایت مرکزی جهت نمایش و ذخیره سازی می باشدتجمیع سازی 

و با تعریف عمل تجمیع سازی هنگامی مورد استفاده قرار می گیرد که چندین سایت در محل های مختلف دارای سیستم کنترل مدیریت می باشند
یک سایت مرکزی کلیه نیازها بر اساس یک بستر مناسب به سایت مرکزی انتقال یابند

: که می توان در تجمیع سازی به سایت مرکزی انتقال داد امکاناتی 
دوربین ها تصاویر 

هشدارها 
وقایع 

های کنترل تردد  سیستم 
...  های پلاک خوانی و سیستم 

Entities that can be Federated: 

• Areas

• Alarms

• Cameras

• Camera Sequences

• Doors

• Elevator Cabs

• Elevator Floors

• Inputs
• Outputs
• Zones
• Cardholders
• Cardholder Groups
• Credentials
• Maps



تعداد کانالهای تصویر در کلاینتافزایش -

افزایش روزلوشن تصاویر-

افزایش بیت ریت تصاویر -

استفاده و یا عدم استفاده از چند مانیتور-

 Adaptiveقابلیت نرم افزار در پشتیبانی و یا عدم پشتیبانی از قابلیت -

Streaming

ها در کلاینت هاResourceافزایش 

محاسبه بهینه سیستم سخت افزار سرور و کلاینت

پوياوضوحکارکردقابليت

عمل توازن  Dynamic Resolutionدر واقع 
جود می بین کیفیت تصویر و پهنای باند را به و

ه  به این صورت که با تعریف جریان داد. آورد
های مختلف بر اساس نیاز کاربر تنها همان

کرد و  نحوه عمل. کیفیت تصویر را دریافت کند
ایجاد این توازن در شکل زیرنشان داده شده

.است
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Failover Directory

Failoverاستاختلالیامشکلبروزهنگاماعتمادقابلپشتیبانسیستمیکبهیکپارچهوخودکارتغییرتوانایی.

را محقق کرده و تأثیر منفی روی  Failoverهنگامی که یک مؤلفه یا سیستم اولیه خراب می شود، یک سیستم آماده به کار یا در حالت افزونگی باید 
.کاربران را کاهش داده یا حذف کند

Certain roles require databases to operate

By default, the role DB server is hosted on the same machine as 

the role:

(local)\SQLExpress

Databases can be hosted on separate servers to help:

1. Move the role from one server to another

2. Configure standby functionality

For example:

DATASERVER\SQLExpress
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• To accept client connections, a Directory must also be connected to a SQL database.

• To ensure high availability, it is possible to protect both the Directory & the SQL 

layers.

Directory

Role
Directory 

SQL DB

SQL Protection Options:

1) SC’s Backup & 

Restore

2) SQL Mirroring

3) Windows Clustering

Up to 4 additional Directories can be 

added to ensure high availability, 

providing:

1) An added connection point for clients

2) Load Balancing (optional)

3) Directory Role Failover
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Failover Archiver

دهدمیانجامراسازیذخیرهادامهوشدهاضافهمحموعهبهجایگزینرولیک،تصاویرضبطبامرتبطرولرفتندستازهنگامبهکهاستقابلیتی

• Protect one or multiple Archivers 
with one Failover Archiver (1:N)

• Protect recordings against 
hardware, network or storage 
failure

• Protect access to live and recorded 
video

• Minimal failover time
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Archiver Failover: Primary & Backup

Server I

Archiver  Role A

(All cameras)

Server IIPRIMARY STANDBY

Archiver Failover: “Cross-Failover”

Server I

Archiver A
(½ of the cameras)

Server IIPRIMARY & STANDBY PRIMARY & STANDBY

Archiver B

(½ of the cameras)
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• Record a camera in a remote location 

• Record the same camera on a different 

schedule than the main Archiver

• Record a different stream (different quality) of 

the same camera

• Good solution if pre-alarm needs to be 

recorded at a higher quality

o Low quality stream recorded 

continuously on the main Archiver

o High quality stream recorded on motion 

on the Auxiliary Archiver.

• Work across federation 

• Limitation: A standard Archiver needs to be 

online. The Auxiliary Archiver has no 

command & control connection to the camera. 

Remote Site

Main Archiver

Auxiliary Archiver

Auxiliary Archiver

Internet

Central Site

LAN

Auxiliary Archiver
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Directory load balancing

Server 1 Server 2 Server 3

Directory

Role 1
Directory

Role 2

Directory

Role 3

54 2 3 61

• Supports up to 5 

Directory Servers

• Each can act as a 

connection point to 

the same system

• Directories 

automatically load 

balance incoming 

client connections 

(Round robin)

• If disconnected, 

clients will attempt to 

connect to other 

Directories within the 

System. 

• Note: Redirection can 

be disabled in the 

client Options page.



VMSافزارهاینرمدرهاویژگیبررسی

What is Plan Manager?

 Plan Manager is the included Security Center component that 
supports mapping for access control, LPR, video streaming and 
intrusion detection
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Camera views

Camera recording state 

and field of view can be 

shown from the object:

green = PTZ, blue = fixed

Motion detection can be 

shown on the camera 

object
Recording, FoV, and motion 

detection configurable on a 

per-camera basis
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Alarm management

Alarms can be triggered 

directly from the object.

Can perform alarm 

functions from an active 

alarm.
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بيرونیحافظهکارترویبرسازیذخيره

سروریروبرتصویرارسالبرعلاوعتاباشندمیداراراقابلیتاینهادوربینازبرخی
جهتافزارنرمدراین.باشنددارانیزرابیرونیحافظهیکرویبرسازیذخیره،

عملکرد.استچکانیدننامبهکهداردوجودقابلیتیسیستمدرامنیتیضریبافزایش
Trickleغذیهتنهشبکهتنها)شبکهارتباطقطعصورتدرکهباشدمیصورتاینبه

PoE)هبودهدانجامحافظهکارترویبرراسازیذخیرهاتوماتیکصورتبهدوربین
تقالانمرکزیسروررویبرحافظهکارتازشدهضبطتصاویرشبکهمجدداتصالمحظ
ازافتادهاقاتفوقایعتاشدهشبکهقطعهنگامبهامنیتافزایشباعثامکاناین.یابند

.نرونددست



افزارهانرمنصبنیازهایپیش

کنترلدرتداخلازجلوگیریوPTZدوربینهایبهدسترسیفرایندمدیریتمنظوربه
تصاویرمدیریتافزارهاینرمدرPTZدوربینهایبندیاولویتساختاردوربینهااین

تمسیسکاربریهایسیاستومجموعهنیازبهتوجهبااساساینبر.استشدهطراحی
ردبدیهیست.شودمیدادهمستقلیدسترسیسطحکاربریگروهیاوکاربرهربه

الاترباولویتودسترسیسطحباکاربریمتحرک،دوربینیکهمزمانکنترلشرایط
.داشتخواهدرادوربینکنترلامکان

PTZبه طور مثال اولویت دسترسی به دوربین های 

کاربرتعريفوپارتيشنساختار

Securityدر Centerایهسیستمدرکهداردوجودپارتیشنتعریفنامبهقابلیتی
نمسئولیومشتریاننیازاساسبررامجموعهیکبزرگهایقسمتتوانمیبزرگ

.دکرمشخصپارتیشنآندرمسئولعنوانبهراشخصیونمودتفکیکامنیتی

Securityافزارنرم Centerیکیکاربرانبرایهادسترسیریزبهریزتفکیکدلیلبه
Securityدر.باشدمیدسترسیکنترلجهتهاافزارنرمترینقدرتمنداز Center

.نداردوجودنسخهسهدرپارتیشنوکاربرتعریفجهتمحدودیتی



VMSافزارهاینرمدرهاویژگیبررسی

افزارینرمهایفرمپلتانواع



VMSافزارهاینرمدرهاویژگیبررسی

سيستمازگزارشگيری

باشدمیافزارنرمدرتغیراتتمامیازاطلاعاتدریافتسیستمازگزارشگیریازهدف

بهویبررس،بازیابیآسانیبهرا...ورویدادها،خرابکاری،تغییراتعواملتوانمیراحتیبهویژگیاینتوسط
پرداختهاآنبررسی

:نمودجستجورازیرمواردتوانمیگزارشگیریدر
تغییرات. تغییراتنوعوکاربرینام،کاربر،مقصد،زمانیتوضیحاتباپیکربندیدر1
دسترسی. افزارنرمهایبخشبهکاربرانمختلفهای2
ثبت. عملکردهاورویدادهابهرسیدگیو3
ازکار. افزارنرمدرمختلفهایبخشصحیحکارکردعدمیاافتادن4
دریافت. مختلفهایفرمتبااطلاعاتخروجی5

...و
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سرورهایوصوتیارتباطSIP

اشدبمیتجهیزاتازدستهدراینهاویژگیدیگرازامنیتیهایسیستمدستهدرصوتیارتباطبرقراری

اشندبنیزیکدیگربامکالمهوتماسبهقادرتصاویرپایشبرعلاوهافزارنرممحیطداخلدرکاربرانکهمعنیاینبه

VoipمباحثدرکهباشدمیSIPسرورهایبامرتبطهایپروتکلبهنیازافزارنرمفرمپلتدرصوتیارتباطبرقراریجهت
هستندکاربردی
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بازپخشتصويرجستجویهایروشانواع

مشخصزمانوساعتیکاساسبرجستجو

کاملروزاساسبرجستجو

:مانندآنالیتیکافزارهاینرماساسبرجستجو
Motion Search،Cross line،Intrusion Area،Missing Object،Heat mapو...

:فارنسیکافزارهاینرماساسبرجستجو
Face detection،Face Recognition،License plate recognition،Vehicle detectionو...
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Visual Tracking
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