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معرفی بخش های دوره

هادیسکانواعوافزاریسختتجهیزاتمعرفی

اطلاعاتحفظوگیریپشتیبانهایروش

انواعومفاهیمRAID

سازهایذخیرهSANهاپروتکلو

آنانواعوسازیمجازی

هادیسکاتصالکانکتورهایانواعمعرفی

اطلاعاتسازیذخیرهکارهایراهانواع

سازهایذخیرهNASهاپروتکلو

سازیمجازیهایویژگی

سازیمجازیافزارهاینرممعرفی



ذخیره سازی اطلاعات



انواع تجیزات سخت افزاری ذخیره ساز

.شودمیمحسوبکلیدیجزءیکسازیذخیره،اطلاعاتوهادادهحجمافزایشبهتوجهبا

باطاتارتدربالاییاهمیتسازذخیرههایدستگاهسازی،ذخیرهتکنولوژیپیشرفتباامروزه
.نمایندمیایفااطلاعاتفناوریو

ازسذخیرههایسیستماهمیت

هستند،جدیدهایدادهتولیدحالدرپرسنلهموارههاشرکتوهاسازماندرکهآنجاییاز
.داردبالاییاهمیتسازیذخیره

موردنیزذخیره سازیفضایزیادیمقداراطلاعات،ایناززیادیمقدارذخیرۀوکنترلبرای
.استنیاز

سازیذخیرههایدیسکانواع

دیسک های مغناطیسیدیسک های الکترونیکیدیسک های مکانیکی دیسک های هیبریدی



تاریخچه و پیدایش 

IBMدنیادیسکهارداولین 350 Disk Drive،شرکتتوسطIBMشداختراع1956سالدر.
IBM 350 Disk Driveبودهادادهسازیذخیرهدستگاهاولین.
IBM 350 Disk DriveکامپیوتریهایسیستمکلیدیجزءIBM بود305

IBMدیسکدرایو .بودفوت2قطربامغناطیسیدیسک50ازپشتهیکشامل350
.شدثبتمحیطیمسیرهایدردیسکطرفهردرهاداده



دیسک هاانواع 

س و  هارد دیسک مکانیکال یک ذخیره ساز داده های دیجیتالی است که با استفاده از میدان مغناطی
می خواند  صفحات چرخان داده ها را بر روی دیسک نوشته یا 

مکانیکالدیسکهارد

المکانیکدیسکهارداجزای

(Platter)پلاتر

دکهدارسختماهیتیکهاستشدهساختهآلومینیومآلیاژازوداشتهدیویدییادیسیشبیهظاهریدیسکیپلاتر●
R=3.5).شودمیذخیرهآنرویبرهاداده ~ (اینچ2.5
سطحویرمغناطیسیصورتبههادادهدهدمیاجازهکهاستشدهپوشاندهمغناطیسیمادهیکباپلاترپایینوبالاسطوح●

.شوندثبتآن
.اندگرفتهقرارهمرویکهاستشدهتشکیلمتعددیصفحاتازدیسکهاردیک●

(Spindle)اسپیندل

وتور دوار  یک محور مرکزی به نام اسپیندل در کنار هم قرار می گیرند، که هر کدام مستقیماً به یک مصفحات پلاتر توسط ●
.می گویند( اسپیندل)می شود که به آن موتور دوک متصل 

.همه پلاترها همزمان با سرعت یکسان می چرخندبا چرخش اسپیندل، ●
.دور در دقیقه می چرخند15000یک هارد دیسک نهایتا با سرعت صفحات ●



دیسک هاانواع 

محرک
.استدوارصفحهسطحدرنوشتن/خواندنبازویحرکتمسئولمحرک●
.دهدمیقرارصفحهرویخاصمکانیکدردقیقاًرانوشتن/خواندنهدهای●

بازو
نوشتن است که در انتهای آن/نوشتن حاوی سرهای خواندن/خواندنبازوی ●

.نصب شده است

)Head(هد

.نویسدمیوخواندمیصفحاترویراهادادهکهاسترابطینوشتن/خواندنهد●
.شودمینصبپلاترپایینقسمتدردیگرسروپلاتربالایقسمتدرسریک.داردوجودهددوپلاترهربرای●
سطحبهنزدیکبسیاراماگیرد،نمیتماسهادادهخواندنیانوشتنهنگامplatterسطحباهرگزنوشتن/خواندنهد●

platterباشدمیشناور.
میگفتهسرفاصلهیاشناورارتفاعپرواز،ارتفاععنوانبهplatterسطحونوشتن/خواندنسربینایدقیقهیفاصله●

.شود
کند،برخوردچرخانصفحهبهتصادفیطوربههداگر.استنانومتر3حدودکلیطوربهپروازارتفاعمدرن،درایوهایدر●

سریخرابدیسک،هاردخرابینوعاینبه.شودمیخرابدیسکنتیجهدرورساندمیآسیبصفحهسطحبههموسربههم
(head crash)ازکهاستمهمبسیارهستند،دیسکخرابیمستعددیسکهارددرایوهایکهآنجاییاز.شودمیگفته

.کنیمتهیهپشتیباننسخهآنهارویشدهذخیرهاطلاعات



هاانواع هارد دیسک 

ات  دستگاه ذحیره ساز داده های دیجیتالی است که با استفاده از حافظه فلش بدونه قطعSSDهارد دیسک جامد یا هارد دیسک 
متحرک داده ها را ذخیره میکند و سرعت بالاتری نسبت به هارد های مکانیکال دارد

الکترونیکیهایدیسک

رویبراطلاعاتنوشتنوخواندنبرایاهرمیکهمکانیکیهاردهایبرخلاف
هایسیگنالصورتبهدادهنوشتنوخواندنفرایندتمامی،دارندهد

.شودمیانجامالکترونیکیهایحافظهرویبردیجیتالی

مقیاسدرکهداردFlashمانندماهیتیدقیقاآنرویبراطلاعاتدرجنحوه
.استشدهپیاده سازیبزرگتری

NAND FlashهاردساختاردرکهاستفلشحافظهازنوعیSSDایناز
مطابقعیناآناطلاعاتذخیره سازیماهیتواستشدهاستفادهFlashنوع
.استخافظهنوعاین

درومی شودنامیدهغیرفرارحافظهاصطلاحاکهاستگونه ایبهآنعملکردی
حافظههایChip.نمی روددستازاطلاعاتبرقجریانقطعیصورت
SSDراNANDنندچیپ۸ازدی.اس.اسگیگابایت۶4هرومی نامند

.می شودتشکیل



هاانواع هارد دیسک 

CACHE Memory
کاربردوشودمیگرفتهبکارکشاطلاعاتبرایوداردنیازبرقبههادادهحفظبرایبلوکاین
.نداردوجودSSDهمهدرقسمتاینالبته.استسریعهایدسترسیبرایآن

Controller
شاملکنندهکنترل.کندمیعملشماکامپیوتروNANDفلشبیناصلیرابطعنوانبه

.کندمیکمکشماSSDمدیریتبهکهاستfirmwareفایل

SSDهایهارداتصالرابطانواع

SATA(SATA-I , SATA-II , SATA-III)

MSATA

M.2

M.2 NVMe



SDکارت های حافظه های 

دبا ابعاد بسیار کوچکتر می باشنSSDاین دسته از حافظه ها نوعی دیسک سخت 

بر اساس ظرفیت ذخیره سازینام گذاری مموری های

25MB/sسرعت انتقال تا -micro SDگیگابایت2ظرفیت 

150MB/sتا  50MB/sنرخ انتقال -micro SDHCگیگابایت 32گیگابایت تا 4

312MB/sتا  50MB/sنرخ انتقال -micro SDXCگیگابایت به بالا ۶4

بندی کارت های حافظه کلاس

Secure Digitalیا SDکارت حافظه 

ازدستهاینبندیکلاسدرعواملترینمهمازیکی
آناطلاعاتنوشتنیاخواندنسرعتحافظههایکارت
حافظهکارترویمختلفعلائمنوشتنباکهاست

MicroSDشودمیمشخص

،C2ردهچهاردارایکهباشدمیCسرعتکلاساولین
C4،C6وC10باشدمی.



SDکارت های حافظه های 

استانداردهاازیکی.استآمدهوجودبهسرعتهایکلاسبارابطهدرجدیداستاندارددوC10کلاسآمدنوجودبهازپس
U3وU1سرعتکلاسدودارایوبودهUHSسرعتکلاس“دیگریوشودمیدادهنشانAباکهاست”برنامهبازدهکلاس“

.است

.استمربوطحافظهکارتفیزیکیساختاربهUHSسرعتکلاس

بهUHS-IIدرعدداینکهحالیدر.استثانیهبرمگابایت104داشتدسترسیآنبهتوانمیکهسرعتیحداکثرUHS-Iدر
بودنخواهددسترسیقابلدستگاهیهرتوسطامارسدمیثانیهبرمگابایت350حدود



SDکارت های حافظه های 

شوددقتبایستمیآنانتخابدرکهاستمشخصاتیدیگرازحافظهفرمتنوع

سازیذخیرهظرفیتمیزاننشانگرنمادهااینوداردوجودSDXCوSDHC،SDنمادهایازیکیحافظهکارتیکروی
.بگیریمقرارحافظهکارتحدودیظرفیتجریاندرتوانیممیآنهاوسیلهبهکههستندحافظهکارت

FAT16وFAT12سیستمفایلباگیگابایت2تاحافظهبرایSDنماد

FAT32سیستمفایلباگیگابایت32تا2برایSDHCنماد

FAT32سیستمفایلباگیگابایت32تا2برایSDHCنماد



هیبریدیدیسکهارد
کهدهشتشکیلمکانیکیوالکترونیکیهاردترکیبازدیسکهاردنوعاین

SSHDمیشودگفتهآنبه.
یدسترسسرعتبردنبالابرایکشعنوانبهSSDحافظهازهاهاردنوعایندر
ذخیرهبرایفضاییعنوانبهHDDدیسکهاردازوشدهاستفادههادادهبه

.شودمیاستفدهبالاحجمباهادادهسازی

هاانواع هارد دیسک 

.داردSSDوHDDهایهاردازمتشکلساختاریSSHDیاهایبریدهایهارد

عاملسیستمبرایواحددستگاهیکعنوانبههارداینکهاستاینمهمنکته
هاردهبفایل هاکدامبگیریدتصمیمکهنداریدوظیفهشماومی شودظاهرشما

ویرفریمعوض،در.بگیردقراردیاساسهاردرویفایل هاکدامومکانیکی
.می دهدانجامرامدیریتاینهارد



ساختار هارد دیسک ها

.شودمیانجاممغناطیسینوارهایتوسطکهمغناطیسیسازهایذخیره
نالسیگصورتبهاطلاعاتنوشتناساسبرسازهاذخیرهنوعاینعملکرد

دراسازهذخیرهازدستهاین.باشدمینوارهاازدستهاینرویبرمغناطیسی
گیرندمیقراراستفادهموردهنوزنقاطبرخی

مغناطیسیهایسازذخیره

نوارهای مغناطیسی به طور کلی دارای قیمت واحد مطلوب و ثبات آرشیوی
.طولانی ای هستند



دسته بندی دیسک ها

.کنندمیتولیدمشخصیکاریکلاسدراستفادهبرایراهاردهر،دیسکهاردکنندهتولیدهایکمپانیامروزدنیایدر

WD Purple WD Gold WD Red WD Black WD Blue رنگ بندی هارد ها

ترابایت1۸ترابایت تا 1 ترابایت12تا 4 ترابایت4۸گیگ تا 750 ترابایت10گیگ تا 500 ترابایت۶گیگ تا 500 ظرفیت

SATA III SATA III SATA III SATA III
SATA III

پروتکل

3.5

inch

3.5

inch

3.5

inch

3.5 & 2.5

inch

3.5 & 2.5

inch

ابعاد

مگابایت بر ثانیه210 مگابایت بر ثانیه200 مگابایت بر ثانیه17۸ مگابایت بر ثانیه21۸ مگابایت بر ثانیه175 سرعت انتقال داده

مگابایت25۶تا ۶4 مگابایت25۶تا 12۸ مگابایت25۶تا 1۶ مگابایت25۶تا ۶4 مگابایت۶4 میزان حافظه کش

5400-7200 RPM 7200 RPM 5400 RPM 7200 RPM 5400-7200 RPM کلاس سرعت

سیستم های نظارت 
تصویری

حرفه ای پیشرفته
دیتا سنتر ها

NAS گیمینگ ، تولید محتوا خانگی و اداری موارد استفاده

دهشتولیدهایهارداولینازدیجیتالوسترنآبیهارد:آبی
اردهاینگفتتوانمیکلیطوربه.باشدمیبرنداینبرای
شدهتولیددسکتاپوخانگیمصارفبرای

دهاریکمعنایبهدیجیتالوسترنهارددرسبزرنگ:سبز
از.باشدمیاضافیصدایبدونوانرژیکممصرف،بهینه
westernهارد greenاطلاعاتآرشیووذخیرهبرای

هکباشیدداشتهنظردرراموضوعایناماشودمیاستفاده
یخیلمحاسباتیکارهایوپردازشیهایفعالیتانجامبرای

نیستندمناسب



وداز این نوع هارد در دیتا سنترهای بزرگ استفاده می ش:طلایی 

رای این سری از هارد ها ب. هارد های وسترن بنفش دارای خصوصیاتی همچون مقاومت در برابر نوسانات حرارتی بالا، ارتعاشات تجهیزات میباشد: بنفش 
.طراحی شده اند24/7کارکرد 

هارد مشکی وسترن دیجیتال از هاردهای گران قیمت و  : مشکی 
بیشتر افرادی که کارهای  .با کیفیت و بازدهی بالا می باشد

تفاده گرافیکی و محاسباتی سنگین انجام می دهند از این هارد اس
می کنند

شبکهدراستفادهمخصوصقرمزوسترنهارد:قرمز
رایبگفتتوانمیترکاملتعریفیدراستشدهطراحی

ازتوانمیهفتهطولدروقتتماممدتدرکارهاوکسب
بهبودنیازکهزمانهرتوانمیونموداستفادهآنها

هاردایننتیجهدر.داشتدسترسیآنداخلاطلاعات
Western Redمیقیمتگرانوقدرتمندبسیارهارد

.باشد
WD Purple WD Gold WD Red WD Black WD Blue رنگ بندی هارد ها

ترابایت1۸ترابایت تا 1 ترابایت12تا 4 ترابایت4۸گیگ تا 750 ترابایت10گیگ تا 500 ترابایت۶گیگ تا 500 ظرفیت

SATA III SATA III SATA III SATA III
SATA III

پروتکل

3.5

inch

3.5

inch

3.5

inch

3.5 & 2.5

inch

3.5 & 2.5

inch

ابعاد

مگابایت بر ثانیه210 مگابایت بر ثانیه200 مگابایت بر ثانیه17۸ مگابایت بر ثانیه21۸ مگابایت بر ثانیه175 سرعت انتقال داده

مگابایت25۶تا ۶4 مگابایت25۶تا 12۸ مگابایت25۶تا 1۶ مگابایت25۶تا ۶4 مگابایت۶4 میزان حافظه کش

5400-7200 RPM 7200 RPM 5400 RPM 7200 RPM 5400-7200 RPM کلاس سرعت

سیستم های نظارت 
تصویری

حرفه ای پیشرفته
دیتا سنتر ها

NAS گیمینگ ، تولید محتوا خانگی و اداری موارد استفاده

دسته بندی دیسک ها



تصویریهارد های متناسب با سیستم نظارت 

مزایای هاردهای دوربین مدار بسته عبارتند از

مناسبنددارندزیادنوشتنکهکاریهایحجمبرایبستهمداردوربینهاردهای.1

Dataواعتمادندقابل.2 Lossباشندروشنهموارهاینکهبرایدسکتاپیهاردهای:استکمتر
این.ارندنداستلازمنظارتیمحیطکنترلبرایخاصیویژگیکهاپلیکیشنیونشده اندطراحی

.هستندویدئوییضبطمشغولساعته24هاهارد

uninterruptedحالتوساعته24صورتبهبستهمدارهاردهای.3 modeکارمشغول
.شده اندطراحیروزدرساعت۸برایدسکتاپیهاردهایهستند

هارد های دوربین مدار بسته کم مصرف هستند که نه تنها در مصرف برق  : مصرف برق کمتر. 4
.صرفه جویی می شود بلکه دمای دستگاه به خوبی کنترل می شود



انواع کانکتوردیسک های سخت

AdvancedاختصارکهATAدرگاه.1 Technology Attachment

PATA(Parallelدستهدوبهکانکتورهاازدستهاین ATA)وSATA(Serial ATA)شوندمیتقسیم

Version Data Transfer Rate

(Gb/s)

Maximum throughput

(MB/s)

SATA1 1.5 150

SATA2 3 300

SATA3 6 600

SmallاختصارکهSCSIدرگاه.2 Computer System Interface

SCSI Version Common Names

SCSI-1 Regular SCSI

SCSI-2 Fast SCSI

SCSI-3 Ultra SCSI



انواع کانکتوردیسک های سخت

باشدمیSATAخانوادهازجدیدینسلکهSASدرگاه.3

باشدمیاصلیباسدرتجهیزاتدیگرباباندپهنایگذاریاشتراکعدموفیزیکیساختاردرSATAبادرگاهاینتفاوت



عاتپشتیبان گیری و حفظ اطلا



روش های امنیتی حفظ اطلاعات و  پشتیابان گیری

؟پشتیبان گیری چیست

.می شودپشتیبان گیری یک کپی از داده ها است که برای بازیابی داده ها در مواقعی که از بین رفته یا خراب می شوند، استفاده

:اهداف پشتیبان گیری 

(Disaster recovery)بازیابی بلایا . 1
(Operational Backup)پشتیبان گیری عملیاتی . 2
(Archive)آرشیو . 3

(  Disaster recovery)بازیابی بلایا . 1
.داریمنیازپشتیبان گیریبهفاجعهبروزصورتدراطلاعاتبازیابیبرای

میستفادهاثانویهسایتدرخدماتبازیابیبرایپشتیبانهاینسخهازافتد،میکارازایفاجعهدلیلبهاصلیسایتکههنگامی
.شود

Recovery).شودمیسازیپیادهآنهاRTOوRPOنیازهایبهبستههاسازمانتوسطگیریپشتیبانمختلفهایحلراه

point objective)(Recovery time objective)

Recovery Point Objectiveاستایدادهحداکثرکنندهتعریف
ازشمااگرمثالعنوانبه.داردراآنهادادندستازپذیرشسازمانکه

آنگاهنمایید،تهیهبکاپیک23:00ساعتدروروزانهبصورتخودسرور
RPOاستساعت24برابروضعیتبدتریندرحالایندر

RTO یاRecovery Time Objective ِدر برنامه ریزیDisaster 

Recoveryتم ، به معنای حداکثر زمانی است که  یک کامپیوتر ، سیس
.بعد از  زمان بحران باید به حالت اولیه بازگرددApplicationشبکه یا 
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(Operational Backup)پشتیبان گیری عملیاتی . 2

.استیازنموردنیزروندمیدستازیاخرابشدهتولیدهایدادهکهزمانیبلکهفاجعه،بروزصورتدرتنهانهگیریپشتیبان
درداده هاازریپشتیبان گیکههستند،عملیاتیپشتیباننسخه هایمی شوند،استفادهمواردیچنیندرکهپشتیبان گیری هایی

.هستندزمانازخاصیمقاطع
.شودمیایجادتفاضلییاافزایشیهایتکنیکازاستفادهباعملیاتیگیریپشتیبان

( Archive)آرشیو . 3

.پشتیبان گیری آرشیو به منظور بایگانی و مطابقت قانونی انجام می شود
.ذخیره سازی آدرس پذیر محتوا به عنوان راه حل اصلی برای بایگانی استفاده می شود

.ندبا این حال، سازمان های کوچک و متوسط هنوز از پشتیبان گیری های سنتی مانند دیسک های نوری و نوارها استفاده می کن

روش های پشتیبان گیریانوع 

سخه  انواع مختلفی از روش های پشتیبان گیری بر اساس سطح جزئیاتی که یک ن
:پشتیبان برای یک نیاز تجاری خاص در بر می گیرد وجود دارد

(Full backup)پشتیبان گیری کامل -
(Incremental backup)پشتیبان گیری افزایشی -
(Differential backup)پشتیبان گیری دیفرانسیل -
(Synthetic full backup)پشتیبان گیری کامل مصنوعی -
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(Full backup)پشتیبان گیری کامل 

Fullیاکاملگیریپشتیبان Backupهیهتپشتیبانشدهانتخابهایدادهکلازآندرکهاستگیریپشتیباننوعکاملترین
.شودمی
.استغیرهودرایوهاهارد،هایبرنامهها،پوشهها،پروندهشاملها،دادهاین

.استلازماطلاعاتبازیابیبرایکهاستزمانیحداقلکامل،پشتیبانتهیهدرمهمنکته
یشتربآنزمانپشتیبان،هاینسخهسایربامقایسهدرشود،میتهیهپشتیبانبارهیکاطلاعاتهمهازکهآنجاازحال،اینبا

.کشدمیطول
.استزیادحدازبیشسازیذخیرهفضایکهاستاینکاملگیریپشتیباناجرایدردیگرمشترکمسئله
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.استFullپشتیبان گیری ،Incremental Backupاولین اقدام در سیستم 
.فقط از آخرین تغییرات نسخه پشتیبان تهیه می کندFull Backupاین سیستم بعد از 

گرفته نخواهد شد و تنها از تغییرات  Backupگیری، از کل فایل ها و فولدرها مجددا Backupبدین صورت در هر مرتبه اجرای فرآیند 
.گیری افزوده شده اند، نسخه پشتیبان تهیه می شودBackupو داده هایی که بعد از آخرین 

Incremental Backupپشتیبان گیری افزایشی 

FullبهنسبتگیریBackupسرعتکهاستاینروشاینمزیت Backupذخیرهبرایکهفضاییعلاوهبهواستبالاتربسیار
Fullبهنسبت،شودمیاستفادههاداده Backupاستکمترنیز.

FullاولینبهتوجهباRestoreفرآیند BackupبهنسبتکمتریسرعتباهمشودمیگرفتهروشایندرکهFull Backup
.استپیچیدهنسبتاهموشودمیانجام
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تمام تغییرات از آخرین نسخه پشتیبان کامل را کپی می کند
شناخته می شودتجمیعی همچنین به عنوان یک پشتیبان 
:مزیت پشتیبان گیری دیفرانسیل

زمان کمتری برای پشتیبان گیری می گیرد
ظرفیت ذخیره سازی کمتر از یک نسخه پشتیبان کامل

زمان کمتری برای بازیابی نسبت به پشتیبان گیری افزایشی نیاز دارد
.ها داردبازیابی کامل نیاز به آخرین نسخه پشتیبان کامل و آخرین نسخه پشتیبان دیفرانسیل برای بازیابی کامل داده

Differential Backupپشتیبان گیری دیفرانسیل 
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. ایجاد شده استIncremental Backupو Full Backupاین روش بک آپ گیری از ترکیب 
و در روز های بعد فقط بک آپ به روش  می کنید تهیه Full Backupاین نوع بک آپ گیری شما فقط یک بار از اطلاعات سازمان در 

Incremental می گرددتهیه.
می  شده و تشکیل یک بک آپ کامل را ادغام در پایان بک آپ گیری با هم ( Incremental backupو Full Backup) دو بک آپ 

.دهند
:مزایای استفاده از پشتیبان گیری کامل مصنوعی

.پشتیبان گیری کامل مصنوعی، پهنای باند شبکه را از فرآیند پشتیبان گیری آزاد می کند
:معایب بکاپ کامل مصنوعی

.امل استپشتیبان گیری کامل مصنوعی پیچیده است، زیرا شامل ادغام نسخه های پشتیبان افزایشی با آخرین نسخه پشتیبان ک

Synthetic Full Backupپشتیبان گیری کامل مصنوعی 
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روش های حفظ و پشتیبانی از اطلاعات

Replicationاطلاعاتکردنکپییا

Snapshotآناطلاعاتوسیستمازفوری(وضعیت)عکسثبتیا

RAIDیاRedundant Array of Inexpensive Disksیکدرجکه
باشدمیسختهایدیسکدراضافیآرایه
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Storageقابلیت ReplicationهردریافتهتوزیعهایآپدیتتوسطBlockمیذخیرهمختلفهایدیسکهارددروشدهاجرا
.شود

Replicationاستهادیسکهاردرویبرالبتهونوعهمانازدیگرسازذخیرهبهسازذخیرهیکازاطلاعاتانتقالبرایحلیراه.

Replicationدرروشترینابتدایی StorageروشهاDisk

MirrorهایدیسکدرکهباشدمیLocalشودمیانجام.

Replication Storageازخارجوشبکهبستراساسبرتواندمی
پذیردصورتLocalهایدیسک

Replication StorageقدرتافزایشباعثRecoveryبحثدر
گردیدخواهداطلاعاتبازگردانی

Replicationاطلاعاتکردنکپییا

data replicationباdata availabilityوdisaster recovery – DRاستازتباطدر.
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Snapshotآناطلاعاتوسیستمازفوری(وضعیت)عکسثبتیا

Snapshotزالحظه ایثبتیاتصویربرداریبهاطلاعاتفناوریزمینهدر
.دارداشارهداده هایاسیستمیکوضعیت

فعلیوضعیتسازیذخیرهمعنایبهsnapshotکامپیوتری،محیط هایدر
استداده هایابرنامهسیستم،یک

وی شودمانجامسیستمفعلیحالتازنسخهیاتصویریکصورتبهعملاین
شوداستفادهپشتیبان گیرییابازیابیبررسی،برایمی تواند

Snapshotپایگاه داده ها،مجازی سازی،محیط هایدرمعمولاًها
.می شونداستفادهمختلفبرنامه هایوسیستم عامل ها

دیسکیاتمسیسبازیابیجهتپشتیبانیفرآیندبرایبکاپشدهتهیهنسخه
یماستفادهمشخصزمانینقطهیکدر(استوریجوسرور)خاصدستگاهی

شود
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باشدمیبازیابیعملکردنوعدرشاتاسنپوبکاپتفاوت

ثبت(دیگرسازیذخیرهیاسرور)دیگرمحلیدروشدهگرفته(...وعاملسیستم،افزارنرم)اصلیهایفایلازکپییکبکاپدر
.شودمیاستفاهبازیابیجهتبکاپهایفایلازمشکلبروزصورتدروشده

.باشدمیگرفتنبکاپوبارگذاریدرزیادفضایاشغالوبودنبرزمانبکاپروشمشکل

شودمیبازگرداندهشاتاسنپنقاطبهشدهتعریفهایالگوریتمبهتوجهباسرورشاتاسنپروشدر

اندشدهطراحیکوتاهمدتبهسازیذخیرهبرایهاشاتاسنپ

ند که شما به این دلیل، اسنپ شات ها معمولا فقط برای زمانی مناسب هست. اسنپ شات جدید روی نسخه های قدیمی بازنویسی میشوند
بخواهید آخرین ورژن از سرور خود را برگردانید
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RAID 

Keeping Data Safe
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داشتهرایخرابازبالاییآمار،مکانیکیساختاربودندارادلیلبهشدگفتهقبلهایقسمتدرکههمانطورمکانیکیهایدیسک
شوندمیسکتوربددچاریاو

RAIDمفهوم

سیستموشدهتبدیلواحدمجموعهیکبههادیسکهاردهمهRAIDسازیپیادهوهمکناردردیسکهاردچنددادنقراربا
گیردمینظردرواحدمنبعیکعنوانبهراهاآنهمهعامل،

 افزارینرمتصوربهکهاتصالاین.شوندمتصلهمبهروشیبههاردهااینبایدسیستم،توسطهاردبسیاریتعدادشناساییبرای
شودمی شناختهRAIDنامبامی گیرد،صورتافزاریسخت یا

RedundantاختصارشاملRAIDواژه Array of Inexpensive Disksباشدمی

RAIDباشدمیسازیذخیرههایسیستمدرعملکرددودارایکلیحالتدر:

هادیسکخرابیهنگامبهدیسکرویبرموجودهایدادهازحفاظت-1
متعدددرایوهایتوسطسازیموازیباخروجی/ورودیعملکردبهبود-2
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ودرایچندیایکبهآنتبدیلوفیزیکیدیسکچندترکیبباRAIDتکنولوژی
گرددمیحفاظتدرجهوعملکردافزایشباعث(Logic)مجازی

Logicواقعدر Driveباشندمیهاپارتیشنهمانها
دارندوجودنیزکامپیوتردرکه

ساختارنظرازهاRAIDبندیدسته

Raidباشندمیتقسیمقابلدستهدوبهساختارنظرازها:

1-Raid2افزاریسختهای-Raidافزارینرمهای

سیستمعهدهبرکنترلعملکردافزارینرمهایRaidدر
Linuxمانندهاییعامل LVMباسیستمفایلازبخشییا
ZFSباشدمی

کنترلوظیفهافزاریسختهایRaidدر
Logic Driveکنندهکنترلیکتوسطها

شودمیانجامافزاریسخت

دارایکنترلرافزاریسختهایRaidدر
باشدمیجداگانهحافظهوپردازنده

LVM(Logical Volume Management)لینوکسهستهبرای
(Linux Kernel)میباشدهادیسکمدیریتبرایکهمیباشد.

zettabyte file systemهمونیاZFSردکههستشپیشرفتهومدرنسیستمفایلیک
Sunشرکتتوسط2005سال Microsystemsدنیایدرانقلابیتوانستوشدطراحی
دارای،آسانمدیریتوپذیریمقیاسبرعلاوهسیستمفایلاین.کندایجادهاسیستمفایل

دیسک،بندیسهمیهاطلاعات،سازیفشرده،اطلاعاترمزنگاریهمچونهاییویژگی
ازانیپشتیبتکراری،هایدادهذخیرهازجلوگیریدیدگی،آسیببرابردراطلاعاتازمحافظت

snapshotهست...و.
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افزارینرموافزاریسختهایRAIDمقایسه
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هاRaidدرمفاهیمبرخی

Data Striping

فایلیکمانندترتیبیداده  هایمنطقیبندیتقسیم
گویندمیاستریپینگرا

ردعملککهبنیادیاستتکنیکیStripingواقعدر
بخشدمیبهبودراRaidالگوریتمپذیریاطمینانو

دستگاهچندینبهبخشهردسترسیدادنبا
بهیاهمزمانطوربه می توان،(درایوهاردمانند)

ردوشدهمتصلبخشچندینبهموازیاصطلاح
دادافزایشراداده  هابهدسترسیتواننتیجه

برایهپردازندانتظارزمانتکنیکاینباعلاوهبه
. می یابدکاهشداده  هابهدسترسی
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Parityتوازنبیتیا

ازجابجاییطولدرداده  هاواطلاعاتاینکهبررسیبرایاستتکنیکیتوازنبیتیاافزونهبیتیاParityکامپیوترعلمدر
.خیریااستشدهخطاوتغییردچارکامپیوترها،بینحافظهدرمکانی

ی شود مفرستادهکههمانطورهمیشهانتقالطولدر می شوددریافتکهاطلاعاتینیست،مبریخطاازاطلاعاتانتقالکهآنجااز
درستیبهاطلاعاتشودمشخصتا می شودارسالاطلاعاتهمراهبهparityیاافزونهبیتعنوانبهبیتیکبنابراین.نیست
.خیریااستشدهمنتقل

گرددمیمشخصRecoveryهنگامبهبازیابیقابلدیسکهاردتعدادParityوRaidنوعاساسبر
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سطحوعملکردنظرازهاRAIDبندیدسته

ی  با توجه به انواع سطح عملکرد در ریدها ، به روش های مختلفی می توان آن ها را دسته بندی نمود اما این از نظر تئور
:عملکرد به سه دسته زیر قابل تقسیم می باشند

ای  که از نظر تعداد ، فضا و نوع عملکرد دار: رید های استاندارد . 1
استاندارد و پایداری مناسب تری می باشند

از نظر عملکرد راندمان پایین تری: رید های غیراستاندارد . 2
نسبت به تجهیزات مورد استفاده دارند و منسوخ گردیده اند

یدها  استفاده از خصیصه های مشترک بین ر: رید های ترکیبی . 3
و ایجاد روشی مناسب تر و پایدارتر
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سطحوعملکردنظرازهاRAIDبندیدسته

RAID 0

نداردوجودهاRaidازدستهایندرامنیتیدرجههیچ

داشتنخواهداطلاعاتازحفاظتیهیچRaidنوعاینواقعدر

شودمیانجامParityبدونStripingعملRaid0در

ظتحفابدونامااطلاعاتنوشتنوخواندندربالابسیارسرعت

StripingوParityتوسطفضااشغالعدم

باشدمیهزینهکمواقتصادیRaidاین

RAID 0 اولین و ساده ترین نوعRAID   باشد که به صورت معمول بر روی سیستم  عامل  ها وجود داردمی

می شوندمتصلهمبهمتوالیصورتبهجایگزین،ورزروهاردهیچبدونهاردهاتمامحالتایندر
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RAID 1

هاردیکرویبرهاردیکازاطلاعاتدهندهانعکاسRaidاین
باشدمیدیگر

ازتاباشدمینیازدیسکدوبهحداقلRaidایناندازیراهبرای
شودکپیدیگردیسکبهدیسکیک

 باشدمیسرورهادرraidانواع ترینامنازیکیتقریباًمدلاین

RAIDمدلدر ایسیستمرویبربایدهاردزوجتعدادحتماًکه1
Storageرزروهاردهایصورتبههاردهاازنیمیباشد،موجود

می شوندگرفتهنظردرآنهاازدیگرنیمیبرایآنلاین

رویبرزنیپشتیبانعنوانبهکپییکاصلی،هاردرویبرفایلیکنوشتنهنگامدرکهصورتبدین
می شودنوشتهرزروهارد

می گیردصورتباردونوشتنعملیاتزیرااستمعمولحالتنصفRAIDسرعتحالتایندر

.شودمیاشغالکاملطوربهدیسکیکاینکهدلیلبه.نیستمناسباقتصادینظراز

گردیدخواهداشغالRaidدلیلبهحافظهکلفضایازنیمی
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RAID 2

raidتکنولوژی می کنداستفادهخطاهاتصحیحبرایHammingکدازکهاستتکنیکی2

Raid .می کنداستفادهECCازدادهامنیتتامینبرایودیسک هادرنواربندیاز2

RAIDتکنولوژی .استشدهمنسوخاکنونهمسختاجرایوبالاهزینهدلیلبه2

.استاستانداردغیرریدهاینوعازریداین



روش های امنیتی حفظ اطلاعات و  پشتیابان گیری

RAID 3

Raid اطلاعاتذخیرهبرایرادیسکهاردیکومی شود،استفادهاطلاعاتنواربندیازآندرکهاستraidانواعازدیگریکی3
parityاستدادهاختصاص.

raidدرخطاهاتشخیصامکانECCازاستفادهبا .می باشدپذیرامکان3



روش های امنیتی حفظ اطلاعات و  پشتیابان گیری

RAID 4

RAID RAIDبهزیادیشباهت4 .دارد3

.می باشدداده هاگذاریاشتراکبهنحوهدراصلیتفاوت

.می کنداستفادهبزرگنوارهایازRaidاین

.بخوانیددرایویهرازرارکوردیهرمی توانیدشماکهمعنیبدین

.می دهدافزایشراعملکردچشم گیریطوربهتوزیعاین

RAID کدیسسهبهحداقلکاملپیکربندیوسازیپیادهبرای4
.داردنیاز



روش های امنیتی حفظ اطلاعات و  پشتیابان گیری

RAID 5

باشدمیسازیذخیرهبحثدرموجودهایRaidترینبهینهازیکی

یکوباشدمینیازدیسکسهبهحداقلRaidایناندازیراهبرای
شودمیاشغالآنازدیسک

هاParityتوزیعازاستفادهباRaidایندرپذیریاطمیناناصل
باشدمیدیگرهایدیسکدر

بالابسیارپذیریاطمینانهمراهبهمناسبسرعتRaidایندر
باشدمیفراهم

BackعنوانبهParityیکدیسکهرازRaidایندرواقعدر

upصورتدروکردهپیداانتقالدیگردیسکدوبهFailهرشدن
گرددمیبازیابیدیگردیسکدوازاطلاعاتدیسک

تنظیماتاختیاردرکلیفضایازدرصد25بهنزدیکRaidایندر
StripوParityگیردمیقرار

رفتخواهددستازاطلاعاتشوندFailهارددوهرکهصورتیدرRaidایندر

RAIDهمانند هادیسک درMirroringصورتبه اطلاعات1
می شودذخیره



روش های امنیتی حفظ اطلاعات و  پشتیابان گیری

RAID 6

Raidبهشبیه باشدمی5

شودمیانجامدیسکدوبهParityانتقالRaidازدستهایندرکهباشدمیهاParityارسالدرآنتفاوتتنها

داردنیازاندازیراهجهتدیسک4بهحداقلRaidاین

برایParityدوکهباشدمیصورتاینبهعملکرد
Stripربالاتاطلاعاتحفظمقدارکهشودمیتولیدها

رودمی

بالااطلاعاتشدنFailدرخطاتحملRaidایندر
باشدمی

RaidبهنسبتRaidاینعملکردسرعت ترپایین5
باشدمی

Raidعملکردالگوریتم Raidبهنسبت6 5

نیزشدهایجادOverheadوبودهترپیچیده
بودخواهدبیشتر

گیردمیقرارRaidسیستماختیاردرسازیذخیرهفضایازدرصد33بهنزدیکRaid6در



روش های امنیتی حفظ اطلاعات و  پشتیابان گیری

RAID 10

دوابتدادرکهبودهترکیبیصورتبهRaidایندرپذیریاطمیناناصلباشدمیRaid1وRaid0ازترکیبیRaidاین
Raid1یکهرسپسوRaid0شوندمیبسته اینساختجهتدیسکچهارحداقلنیازمند

Raid

اشغالRaidدلیلبهحافظهکلفضایازنیمی
گردیدخواهد

ایندرراپذیریاطمینانوبالاسرعتازترکیبیتوانمیسرعتنظراز
Raidگرفتنظردر



روش های امنیتی حفظ اطلاعات و  پشتیابان گیری

RAID 50

Raidازترکیبی Raidو5 باشدمی0

عملکردهایدارایخطاپذیریتحملنظراز
Raid همانندعملکرددرسرعتنظرازوبوده5
Raid کندمیعمل0

میدیسک۶نیازمورددیسکهاردحداقل
باشد

Raidیکتوانمیرادیسکسههر کهبسته5
LogicدونهایتدروسازندمیراLogicیک

DriveتوانمیراRaid کردتعریف0

50بهنزدیکهاParityبراینیازموردظرفیت
باشدمیکلفضایدرصد



روش های امنیتی حفظ اطلاعات و  پشتیابان گیری

RAID 60

Raidترکیببا Raidو0 Raidنامبهجدیدیریدتوانمینیز6 .داشترا60
.استنیازهارد۸بهحداقلریداینایجادبرای

Raidهمانند۶0ریددراطلاعاتسازیذخیرهنحوه parityکهاستایناستشدهآنتمایزسببکهتفاوتیاما.باشدمی50

.دهدادامهخودکاربهوقفهبدونتواندمیبازشودمشکلیدچارنیزسیستماگرحتیترتیببدین.استشدهتعریفدوبارآندر



هادسته بندی ذخیره ساز



NASهایسازذخیرهSANهایسازذخیرهDASسازهایذخیره

انواع ذخیره ساز ها

DirectیاDASسازذخیره Attached Storage:

میشوندتقسیمکلیدسته3بههاسازذخیره

ذخیرهاولینعنوانبهکامپیوتردنیایپیشرفتزمانDASسازذخیره
.روندمیشماربهسازها

به سرور میزبان متصل می شودمستقیما است ساز ذخیره این نوعی 

میلمتصسروریاوسیستمکنترولربهمستقیمصورتبههاStorageاین
.شوند

.این ذخیره سازها نسبت به دونوع دیگر ارزان تر می باشند

طبقونداردوجودDASهایسازذخیرهدراطلاعاتگذاریاشتراکامکان
دباشمیمرتبطآنبهشدهدادهاختصاصسروربهتنهاشدهانجامتعریف

کهشبازعبوربدونمستقیماًکهاستذخیره سازینوعیDASسازیذخیره
صلمتخارجییاداخلیصورتبهاستممکنحافظه.می شودمتصلرایانهبه

hostفقط.شود computerداشتهدسترسیداده هابهمستقیماًمی تواند
.باشد



انواع ذخیره ساز ها

:DASسازهایذخیرهمعماری



StorageیاSANهایسازذخیره Area Networks:

انواع ذخیره ساز ها

SANکلمهمخففStorage Area Networkاستذخیره سازیشبکهمعنایبهو

SAN STORAGEمشترکهایمجموعهبینرااطلاعاتکهباشدمیبالاسرعت باومستقل،اختصاصیشبکهیک
کندمیمنتقلسروروذخیره  سازدستگاه  های

Block)باشدمیبلاکصورتبههاسروربهSANسازهایذخیرهدسترسی Level)

Blockدسترسیبااستوریجی levelدسترسیهارددیسکبلاک هایبهمستقیموواسطهبدونمی تواندسروریعنیسروربرای
کندپیدا

SANآداپتورهایکابل  کشی،بامعمولاًهاHBAیاHost bus adaptorسوئیچ هایوSANمیشوداندازیراه.



انواع ذخیره ساز ها

Block Storageمحیط هایدرمعمولاکهاستدادهذخیرهنوعیSANدردادهکهجایییعنیمی شوداستفادهVolumeذخیرهها
.می شودشناختهنیزهاBlockنامبامی شود،

توسطومی کندعملمجزادرایوهاردیکعنوانبهBlockهر
.می شودپیکربندیاستوریجادمین

اعمومونمایدمیسرورکنترلیکعاملسیستم رابلاک هااین
دسترسقابلiSCSIیاFCوFCoEپروتکل هایتوسط

.هستند

san storageسازیذخیرهجملهازکاربردنوعهرتقریباًبرایها
مِسیستفایلبهمربوطفضایداده،پایگاهسازیذخیرهفایل،

ادهاستفقابلبالابسیارسرعتبا…و(VMFS)مجازیماشین
هستند

ضایفدرراسیستم هافایلانواعمی توانیدشماتجهیزات،اینبا
دهیدقرارسازیذخیره



انواع ذخیره ساز ها

:SANهایسازذخیرهازاستفادهمعایبومزایا

سختدیسکهزارانتاارتقاءقابلیتهاSAN.آنهاستبودنپذیرمقیاسآنهاستمهمترینازیکیکهSANهرقابلیتاولین
میشوندمحدودسختدیسکگیریقرارفضایچندینبهسرورهاکهحالیدر.هستنددارارا

کهشبازاطلاعاتانتقالشبکه.نمیشودمحدودسرورهایکنترلخروجیورودیحداکثریاشبکهترافیکبههاSANکارایی
.میکندعرضهرابالاتریمراتببهکاراییوبودهمجزااترنت

اندازیراهبهنیازسختدیسکنمودناضافهبرایهاSAN.نمیکندفراهمرا%100دسترسیهاSANهمانندایتکنولوژیهیچ
هاSANبیندادهجریانقابلیت.میپذیردانجامشدنریستارتبدونRAIDتنظیمهایحتییاندارند(reboot)مجدد

.هاستSANمزایایدیگرازکاراییافزایشهمچنینو(Backup/Recovery)پروسهدر

هاردبدونسرورهایمیتوان.نداردوجودهاسروررویهادیسکهاردازاستفادهبهنیازیدیگرSANسازهایذخیرهساختاردر
PageبرعلاوهراهاسرورعاملسیستممیتوانواقعدریانمودگذاریبارهاSANتوسطرادیسک fileروی…وهاSANها

.نمودنصب

بندیزونقابلیت(مناسباندازیراهوطراحیصورتدر).نداردوجودمشترکSANیکدرحتیشمااطلاعاتدزدیبرایراهی
ZoneیکرویراسرورهردسترسیتامیدهدشمابهراامکاناینSAN2سرورو1سرورکنیدفرض.نماییدمحدودمشترک

قابل2سروربرایببیندمیتواند1سرورکهاطلاعاتی.داردقرارمتفاوتیهایZoneرویواندمتصلSANیکبهدوهر
.بلعکسونیستدسترسی



انواع ذخیره ساز ها

هاSANدرارتباطیهایپروتکل

SAS (Serial Attach SCSI)

SASبینارتباطیپروتکلیکSANباشدمیشبکهاجزایو.
ایهشبکهدراستفادهبرایآسانیوسریعاستانداردSASاگرچه

اساسیهایمحدودیتوجودعلتبهحقیقتدرامااستکوچک
یکارآنتواننمیارتباطیهایپورتبینفاصلهوابعادزمینهدر

گرفتنظردرسرور4ازبزرگترهایشبکهبرایمفیدوعملیروش

iSCSI (Internet Small Computer Interface)

هایدستگاهاتصالبرایIPاساسبراستانداردیکروشاین
دردارداستاناین.باشدمییکدیگربهشبکهسراسردرسازذخیره

10Gbpsیا1Gbpsهایسرعتبااترنتازفیزیکیلایه

اطارتببرقراریامکانسیستماینبهکهشودمیپشتیبانی
.دهدمیراهاپیآیروترواترنتهایسوئیچبامستقیم



(SAN)معرفی ذخیره ساز ها 

FC-Fiber Channel

FCابنوریفیبررویبراطلاعاتانتقالبرایتکنولوژییک
برایعموماکهباشدمی16Gbpsحداکثرو8Gbpsسرعت
از.ندشومیاستفادهسازذخیرههایسیستموهاسروربینارتباط

حالدراستiSCSIازسریعتربرابر3تکنولوژیاینکهآنجا
واستترمنعطفFCتکنولوژی.باشدمیآنباشدنجایگزین

ییتواناتکنولوژیاین.باشدداشتهطولکیلومتر10تاتواندمی
.داردنیزرادیگرهایپروتکلوSCSIوپیآیپروتکلباهمکاری

FCoE(Fiber Channel Over Ethernet)

میSANتجهیزاتدرارتباطیکارهایراهازیکینیزروشاین
دربلکهشودنمییادجداگانهروشعنوانبهآنازعمومااماباشد
کردنهمگرابرایاترنتوFCروشدوترکیبروشاینواقع

سرورهایهمانندشلوغهایمحیطدرشبکهسنگینترافیک
Bladeباشدمی



انواع ذخیره ساز ها

 iSCSIبرتری ها و نقاط ضعف در روش ارتباطی

FCبهنسبتکمترتجهیزاتهایهزینه

vsphereبااستفادهقابلیتکهبلوکیسازیذخیره VMFSداردرا
اترنترویبر(10Gbps)بالاعملکردوسرعت

نصبواستفادهبرایهاصتخصصومهارتبهنیازعدم
بالاترامنیتبرایرمزنگاریوهویتتاییدازپشتیبانی

FCروشبهنسبتسریعترنصب

سیستمپردازشیمنابعحدازبیشاستفاده
FCبهنسبتترضعیفکاراییوعملکرد

ودشمیعملکردووکیفیتافتباعثشبکهترافیکوشبکهتاخیر

FCبرتری ها و نقاط ضعف در روش ارتباطی

اترنتبهنسبتبالاترسرعت
بالاترکاراییوعملکرد
بیشترپذیریاطمینانوپایداری

بستهرفتنبینازبدوناطلاعاتانتقال
پردازشیعملکردرویکمتاثیروکمبسیارتاخیر

بالاقیمت
استفادهونصبپیچیدگی

قیمتگرانوجدیدکیبلینگوسوئیچتحهیزاتبهنیاز
اندازیراهواستفادهدرمتخصصنیرویبهنیاز

اترنتبهنسبتبرزماننصب



(SAN)معرفی ذخیره ساز ها 

SANدرفایلانتقالهایپروتکل

iSCSI

انتقالنحوه یروشایندرکهاستiSCSIپروتکلSANسازذخیرهدستگاهدراطلاعاتانتقالبرایاتصالروش هایازیکی
.بودخواهدهماهنگوهمگامدیتانوعباکاملاًاطلاعات

نقطهبهنقطهبه صورتپکتاینومی کندجمعTCP/IPلایهبرایپکتداخلدرراiSCSIدستوراتاتصالنوعاینواقعدر
(point to point)بینرااطلاعاتiSCSI initiatorوسروررویiSCSI targetمی کندمنتقلسازیذخیرهدستگاهروی.

آنسرعتوعملکردهمچنینوداشتهاندازیراهبرایپایینیهزینهFCبه ویژههااتصالدیگربهنسبتiSCSIاتصال
.استاترنت10Gbpsبرای

SAS

SASبیناطلاعاتانتقالواتصالکهاستدیگریپروتکلSCSIشبکهاجزاوSAN Storageدرمعمولاًوداردبرعهدهرا
واییجابه جبرایعمدتاًنیست،کارآمدزیاد،فواصلوابعاددراتصالایناین کهبه دلیل.می شوداستفادهآنازکوچکشبکه های

.بودخواهدمناسبدستگاه4بیندراطلاعاتذخیره

FCoE

FCoEشبکههایپروتکلازیکیSANهایفریمپروتکلاین،استFCمیتواندکهمیکندکپسولهاترنتهایپکتصورتبهرا
.کندجابجابالاتریاوگیگی10اترنتدرشبکهصورتبهاستوریجراهایداده

SANاستوریجازبالاسرعتبامیتوانیدشبکهیکتحتونیستSANوLANمجزاهایشبکهبهنیازپروتکلاینکمکبا

.کنیداستفاده



(SAN)معرفی ذخیره ساز ها 

(FC) Fiber Channel

3باواستاندارداتصالروشیکFCپروتکل
iSCSIاتصالبهنسبتبیشترسرعتبرابر

ارسالواطلاعاتانتقالبرایکهاست
SCSIدستورات (SCSI Commands)

روشبهSANسازذخیرهدستگاهروی
Protocol Stackعملمستقلبه طور

سایربهنسبتFCاتصالروش.می کند
.تاسبرخورداربالاتریامینتیلایه ازاتصال ها



(SAN)معرفی ذخیره ساز ها 

هاSANدرشبکههایکارت

HBA(Host Bus Adaptor)

می دهدراخارجیذخیره سازیدستگاه هایبهاتصالامکانسروربهکهاستواسطکارتیک

HBAفیبرکانالماننداستانداردرابط هایطریقازFC،Fiber Channel،SAS،(Serial Attached SCSI)یاiSCSIبه
.می شودمتصلذخیره سازیدستگاه های

ره سازیذخیدستگاه هایباارتباطبرقراریبراینیازموردپروتکل هایبهعاملسیستمدستوراتتبدیل،HBAکارتاصلیوظیفه
.است

کارتازاستفادهصورتدرمثال،عنوانبه
HBAتمسیسدستوراتفیبر،کانالرابطبا

تامی شوندتبدیلFCپروتکلبهعامل
بهفیبرکانالشبکهطریقازبتوانند

قابلوشدهارسالذخیره سازیدستگاه های
باشنددرک



(SAN)معرفی ذخیره ساز ها 

هاSANدرشبکههایکارت

CAN(Converged Network Adaptor)

دوهرترکیبازشبکههایکارتازدستهاین
ازواندگردیدهتشکیلNICوHBAآداپتور
اینترفیسیکدراترنتوFCهایپروتکل

شبکهبرایاترنتمعمول،طوربه.کندپشتیبانی
FiberوTCP/IPهای Channelشبکهبرای
شودمیاستفادهStorageهای

Network)شبکهرابطکارتیک Interface

Card)برشبکهکارتنوعدوعملکردکهاست
میفراهمکارتیکتوسطراسروریکروی

برفیکانالازپشتیبانیتواناییزیراسازد،
(Fiber Channel)اترنتو(Ethernet)را

دارد



NetworkیاNASهایسازذخیره Attached Storage

انواع ذخیره ساز ها

NASعبارتمخففکهNetwork Attached Storageذخیرمعنیبهو
لاعاتاطذخیرهوظیفهکهمی شودگفتهدستگاهیبهاست،شبکهتحتساز
.داردبرعهدهراشبکهروی

برشدهذخیرهاطلاعاتوداده هابههستندقادرشبکهیکدرکاربرانوافراد
.کنندپیدادسترسیشبکهطریقاز،NASشبکهروی

مرکزیبیسدیتایکازمی توانندشبکهیککاربرانتمامساده ترعبارتبه
.نمایندخوداطلاعاتحذفوذخیرهبهاقداموکردهاستفاده

خودبهمخصوصIPکهاستشبکهدرنودیکمانندشبکهیکدرNASهر
.داردرا

هاردزیادیتعدادشاملکهاسترایانهیاکامپیوتریکNASعبارتیبهیا
 دهدمیسریسزیادیکاربرانبهشبکهبهاتصالباکهاستبالاظرفیت



انواع ذخیره ساز ها

Fileاطلاعاتبهدسترسیمدلروش،ایندر level Accessهایاستوریجرویبربایدیعنیاست NAS،شدهبهینهویندوز
.نماییمنصبرااستوریجمخصوص

.می باشدTCP/IPذخیره سازها از تمامی ارتباط های شبکه ای در این 

می کنددهیسازمانرالازمتنظیماتتمامپروتکلتعدادیواسطهبهNASدستگاه

Fileویژگی level Accessبااطلاعاتمی شودباعث
راLANشبکهترافیکوشودخواندهپایینیسرعت
.می دهدافزایش

ازوهستندعاملسیستم دارایهادستگاهاین
Storageنسخهعاملسیستم Serverمیاستفاده

نامبهآنمایکروسافتینسخهمانندنمانید
Windows 2012 Storage Server.



(NAS)معرفی ذخیره ساز ها 

کرداشارهمناسبنسبتاًهزینهوبالاظرفیتدسترسی،درسهولتبه؛توانمیNASسازیذخیرهروشخصوصیاتترینمهم

ایبرواستمناسبدارندسازیذخیرهفضایبهمحلیدسترسیبهنیازکههاییزیرساختبراینَسسازیذخیرههایدستگاه
CloudوBackupنسخهتهیهبایگانی، Tierداردکاربرد.

هستند،ایشبکهسازیذخیرههایروشتریناصلیازمدلدوکهSANسازیذخیرهروشباNASسازیذخیرهمقایسهدر
هایلفایها،سایتوبویدئو،صوتی،هایفایل:مانندخاص،ساختاربهنیازبدوناطلاعاتمدیریتبرایبیشترNASگفتمیتوان

Microsoftبهمربوطاسنادومتنی Officeاستمناسب.



(NAS)معرفی ذخیره ساز ها 

شوندمیاستفادههادادهگرفتنبکاربرایکهباشدمیهایهاردپایهبرNASتجهیزاتدرسازیذخیرهفضای

هایدرخواستکهزمانی
ذخیرهبهکاربراندسترسی

زمانیکدرNASسازهای
میاستانداردحدازبیش
میDownراسیستمشود،

مسیستدرمشکلاین.کند
بکارباNASجدیدهای

شفلسازیذخیرهازگرفتن
هاردکناردرTierسریعتر،
-Allتنظیماتیاهادیسک

flashاسترفتهبیناز.



(NAS)معرفی ذخیره ساز ها 

افزارسخت: NASجعبهافزارسختاین.استاختصاصیافزارسختشاملNAS،،شبیهومی شودنامیدههدیاسرورواحد
.میباشدحافظهوCPUیکاستوریج،درایو5الی2دارایسروری

 دستگاه های:شبکهNASیااترنتکابلازاستفادهباوشبکهطریقازWi-Fiاین.می شوندمتصلدستگاه هادیگریارایانهبه
.می کنندمتصلدیگردستگاه هایبهپورتطریقازدادهانتقالیاوپشتیبان گیریبرایراNASدستگاه ها

دستگاه های:پردازندهNASیکCPUعملیات،سیستمفایلمدیریتتوانتامینومحاسباتیهوشبرایکهدارند
.یردمی گقراراستفادهموردابرباادغاموکاربرچندینمدیریتچندرسانه ای،فایل هایپردازشبرنامه ها،اجراینوشتن،/خواندن

افزارسخترویشدهپیکربندیپیشازنرم افزاریک:افزارنرمNASدستگاهکهعاملیسیستمهمان.می شودنصبNAS،
بهبستهالبته.داردبرعهدهرابرنامهایناجرایوظیفهمی کند،مدیریترافایلاشتراک گذاریودادهذخیرهدرخواست های

.بودخواهندمتفاوتبرنامه هااین،NASجعبهویژگی های

 NASجزای تشکیل دهندها



(NAS)معرفی ذخیره ساز ها 

NASپروتکل های مورد استفاده

AFP :پروتکل بایگانی اپل که به طور اختصاصی برای دستگاه هایMacOS  استاپل.

:FTPپروتکلFTPمخففFile Transfer Protocolشبکهدردستگاه هابینفایل هاانتقالبرایاستانداردپروتکلیک
 هایسیستمبینرافایل هامستقیمطوربهبتوانندکاربرانتادارندراFTPسرویسارائهقابلیتمعمولاNASسیستم های.است
.کنندمنتقلخود

: NFSپروتکلNFSمخففNetwork File Systemدایرکتوری هاوفایل هااشتراک گذاریبرایکهاستشبکهپروتکلیک
.دمی شواستفادهلینوکسویونیکسبرمبتنیعاملسیستم هایدربیشترپروتکلاین.می شوداستفادهشبکهدر

SMBپروتکلSMBمخففServer Message BlockیاCIFSمخففCommon Internet File Systemپروتکلیک
 عامل هایسیستموویندوزتوسطپروتکلاین.می شوداستفادهشبکهدرپوشه هاوفایل هااشتراک گذاریبرایکهاستشبکه

.می گیردقراراستفادهموردمی کنندپشتیبانیSMBازکهدیگری



SAN , NASقوت و ضعف ذخیره سازی نقات 

SANوNASهایپروتکلمقایسه

SAN Protocol NAS Protocol

مذکورSANبهفیبرصورتبهSCSIدرگاهطریقازتوانندمیهاسرورتنهاپروتکلایندر
شوندمتصل

قرارمذکورشبکهدرکهHTTPیاNFS،CIFSهایپروتکلطریقازماشینهراتصالقابلیت
باشدمیپذیرامکاناطلاعاتاشتراکجهتامنیتیکلیدیکطریقازگرفته

باشدینمموجودهاعاملسیستمتمامیدروباشدمیوابستهعاملسیستمبهاطلاعاتشتراکا هایعاملسیستممانندخصوصیبهاطلاعاتبزرگهایحجمگذاریاشتراکامکانNASدر
باشدمیپذیرامکانNTوUnixهمچونمختلفی

باشدمیپذیرامکانسرورطریقازهاسیستمفایلمدیریت NASواحدطریقازهاسیستمفایلمدیریت Headباشدمی

Back upوMirrorاساسبرBlockصورتبهوشدهانجامهاBlockبهBlockمیکپی
باشندخالیهاBlockاگرحتیشوند

Back upوMirrorنهشودمیانجامهافایلاساسبرهاBlockدرتاثیریامراینوها
نداردزمانوباندپهنایسازیبهینه



Tiering

Storageشود،میاستفادهسازیذخیرهزمینهدرکهمفیدیبسیارهایتکنولوژیازیکی Tieringهادادهروشایندر.است
استفادهمیزانبهبستگیهادادهقرارگیریمکانبرایگیریتصمیمودیسکانتخاباماشوند،میذخیرهمختلفهایدیسکدر
وSSDهایدیسکمانند)گیرندمیقرارکاراییسطحبالاترینباهاییدیسکدرهادادهپرکاربردترینروشایندر.داردآنهااز

.گیرندمیقرارترضعیفهایدیسکدرشوندمیاستفادهندرتبهکههاییداده

وباشددسترسدرمداومدیتاکهبودنیازاگرکنید،دقتروبهروشکلبه
رویبراطلاعاتشودمیانجامزیاداطلاعاترویبرنوشتنوخواندن
TierمثلشودمیذخیرهبالاترهایTier1یاTier اطلاعاتیبرایو2

سرعتوبیشترظرفیتکهترپایینهایTierرویبردیتابایگانی،مثل
مرویمیراستسمتبههرچهعبارتیبهدارند،تریپاییندسترسی

متسبههرچهوشودمیکمترنوشتنوخواندنسرعتوبیشترظرفیت
داپیکاهشظرفیتورودمیبالانوشتنوخواندنسرعترویممیچپ
.کندمی
اتوماتیکبصورتمعمولامختلفهایTierبیندیتاانتقالپروسهاین

.شودمیانجام



مجازی سازی



صرفه جویی در هزینه ها
جویی در مصرف انرژیصرفه 

استفاده حداکثری از سخت افزارهای موجود
تسریع در پیاده سازی برنامه های مختلف

راه اندازی سیستم عامل های مختلف
مدیریت بهتر کاربران

بکاپ گیری و جابجایی راحت سرورهای مجازی
snapshotبا استفاده از بازیابی اطلاعات ماشین های مجازی

معرفی روش های و کاربرد های مجازی سازی ذخیره ساز ها

تعریف مجازی سازی

مجازی سازیمزایا 

مجازی سازیمعایب 

وجود هزینه های راه اندازی اولیه
هر برنامه ای بر روی شبکه مجازی کار نمی کند

قطع دسترسی مساوی با قطع همه چیز

ماشین هایسایروشبکه هاذخیره سازی،سرورها،ازمجازینسخه هایایجادبرایآنازمی توانیدکهاستفناوریمجازی سازی
کنیداستفادهفیزیکی

شینمایکرویبرهمزمانطوربهرامجازیماشینچندینتامی کندتقلیدرافیزیکیافزارسختعملکردهایمجازیافزارنرم
.کنداجراواحدفیزیکی



معرفی روش های و کاربرد های مجازی سازی ذخیره ساز ها

Storage Virtualizationمجازی سازی استوریج یا 

.خوانده می شودهم  Hardware Virtualizationکه مجازی سخت افزار  Server Virtualizationمجازی سازی سرور یا . 1
VDIیا  Virtual Desktop Infrastructureمجازی سازی دسکتاپ . 2

Storage Virtualizationمجازی سازی استوریج یا . 3

Software Virtualizationمجازی سازی نرم افزار یا . 4

IOVیا  I/O Virtualizationیا I/Oمجازی سازی . 5

Network Virtualizationمجازی سازی شبکه یا . ۶

Data Virtualizationمجازی سازی دیتا یا . 7

انواع مجازی سازی

Storage)سازذخیرهسازیمجازی Virtualization)استوریجیاسرورهارویبرموجودهایدیسکتجمیعازاستعبارت
Storageیکصورتبهوشدهتجمیعصورتبهمختلفهایدیسکاینکهشکلیبهمختلفهای Deviceدادهنمایشواحد

.داشتخواهندراواحدکنسولونقطهیکازمدیریتقابلیتهااستوریجاین.شوند

اینکهدکنمیفراهمایگونهبهراآنهاتجمیعومختلفهایدیسکازاستفادهامکانافزارنرمیکازاستفادهباتکنولوژیاین
Storageیکصورتبهها،دیسک Deviceباشندمجازیهایماشینتوسطومجازیهایمحیطدراستفادهقابلواحد.



معرفی روش های و کاربرد های مجازی سازی ذخیره ساز ها

مجازییافیزیکیسرورهایسمتازرامربوطهI/Oهایدرخواستداردعهدهبررافضااینمدیریتوایجادوظیفهکهافزارینرم
میاستفادهمحیطاینازکهکاربریبرای.کندمیذخیرهاستشدهایجادPoolازجزئیکهمناسبدیسکیرویبرراآنهاودریافت

Virtualبینتفاوتیهیچکند StorageلحاظبهفیزیکیمستقلکاملاًاستوریجیکیاوI/Oداشتنخواهدوجود.



معرفی روش های و کاربرد های مجازی سازی ذخیره ساز ها

سازذخیرهسازیمجازیانواع

NASعنوانبهاستفادهمثلخاصیکاربردهایFile-Basedروشبههااستوریجسازیمجازی (Network

Attached-Storage)هایپروتکلازکهداردراSMBیا(Server Message Block)وNFSیا(Network

File System)کنندمیاستفاده.

File-Based

Virtualازاستفادههدفتریناصلی StorageصورتبههاBlock-Basedهایمحیطدرآنهااصلیکاربردکهاست
Virtualاستفادهبرایمجازی Machineاستها.

Block-Based



معرفی روش های و کاربرد های مجازی سازی ذخیره ساز ها

سازذخیرهسازیمجازیازاستفادهمزایای

.بسیار مقیاس پذیر است

.امکان اضافه یا کم کردن فضای ذخیره سازی به سادگی وجود دارد

.داردوجودموجودفضایرویبرکارآمدوآسانمدیریتامکان

.یابدمیکاهشمنابعوافزاریسختهایهزینه

.یابدمیافزایشکاراییواطمینانقابلیت

.دارددنبالبهراتوسعهقابلیتوپذیریانعطافافزایش

راحتی در بکاپگیری و آرشیو و ریکاوری و بازیابی اطلاعات

پایینDowntimeدسترس پذیری بالا و 

disaster recoveryو replicationپیاده سازی راهکارهای پیشرفته 



معرفی روش های و کاربرد های مجازی سازی ذخیره ساز ها

نرم افزارهای مهم در مجازی سازی

VMware Workstation

Microsoft Hyper-V

Red Hat

Citrix XenServer

Oracle VM Virtualbox

VMware vSANکناردرکهاستنرم افزاریذخیره سازیمحصولیک
Hypervisor VMware ESXiبرراذخیره سازیومی شوداستفاده

.ی کندممدیریتوتهیهزیربنایی،سخت افزاربهتوجهبدونسیاست ها،اساس
باهکآنبی وقفهتوسعهوتکاملطریقازتامی دهدامکانشمابهراه حلاین

vSphereوانعطاف پذیریندارد،نیازجدیدیابزاربهواستشدهادغام
آمادهرشدبرایراخودکاروکسبآن،ابریچندقابلیت های

VMware.کنید vSANسطوحصنعت،درپیشرونرم افزاریکعنوانبه
.می دهدارائهحافظهوCPUبرتأثیرکمترینباراعملکردازبالایی

VMware vSAN



پایان
با تشکر از توجه شما

اتحادیه سراسری شرکت های فنی مهندسی : برگزار کننده 
حفاظت الکترونیک و شبکه های ایمنی
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